TERMO DE REFERENCIA COMPRAS DE TIC - LEI
Lei n®14.133, de 1° de abril de 2021
LICITACAO E CONTRATACAO DIRETA

INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA FARROUPILHA

(Processo Administrativo n°23873.003291/2026-61 )

1. CONDICOES GERAIS DA CONTRATACAO

1.1.

1.2.

1.38.

1.4.

1.5.

1.6.

1.7.

1.8.

Aquisicdo de equipamentos de rede e conectividade, conforme condigbes e exigéncias
estabelecidas neste instrumento.

A presente licitagdo sera realizada com julgamento por itens e por grupos, conforme
especificado na tabela abaixo.

Para os itens 2, 3, 5, 6,12, 26, 27, 28, 29 e 30 a participacdo € exclusiva a microempresas
e empresas de pequeno porte, nos termos do art. 48, inciso I, da Lei Complementar n°®
123, de 14 de dezembro de 2006.

Jaositens1,4,7,8,9,10e 11, sdo destinados a ampla concorréncia, por possuirem valor
estimado superior ao limite previsto no art. 48, inciso |, da Lei Complementar n°® 123, de
14 de dezembro de 2006.

O Grupo 01 sera composto pelos itens 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, e 25,
cujos equipamentos integram solucao tecnoldgica padronizada.

Em razdo da necessidade de assegurar a interoperabilidade entre os equipamentos, o
gerenciamento centralizado, a compatibilidade funcional, a integracdo operacional,
a preservacdo da arquitetura tecnoldgica institucional, a reducdo da complexidade
de implantacédo, operacdo e manutencao, bem como aresponsabilidade técnica pelo
funcionamento integrado da solucdo, 0 agrupamento mostra-se tecnicamente
indispensavel.

Assim, todos os itens integrantes do Grupo 01 deverdo ser fornecidos na marca indicada
nas respectivas especificagdes técnicas constantes deste Termo de Referéncia, conforme
fundamentagéo técnica constante do Estudo Técnico Preliminar e do Estudo Técnico de
Padronizacéo da Infraestrutura de Rede do Instituto Federal Farroupilha. .

Os demais itens serdo licitados individualmente, observadas as respectivas
especificacdes técnicas estabelecidas neste instrumento.


https://sig.iffarroupilha.edu.br/sipac/protocolo/processo/consultar_processo.jsf#this

ITEM

DESCRIGAO DO ITEM

SERVIDOR TIPO RACK COM A SEGUINTE ESPECIFICACAO MINIMA: 1.1.
GABINETE PARA INSTALACAO EM RACK DE 19” ATRAVES DE SISTEMA DE
TRILHOS DESLIZANTES; 1.2. ALTURA MAXIMA DE 1U (UMA UNIDADE DE
RACK); 1.3. DEVE POSSUIR BOTAO LIGA/DESLIGA NA PARTE FRONTAL
DO EQUIPAMENTO; 1.4. POSSUIR DISPLAY OU LEDS EMBUTIDO NO
PAINEL FRONTAL DO GABINETE PARA EXIBICAO DE ALERTAS DE
FUNCIONAMENTO DOS COMPONENTES INTERNOS, TAIS COMO FALHAS
DE MEMORIA RAM, FONTES DE ALIMENTACAO, DISCO RIGIDO E
VENTILADOR; 1.5. DEVE POSSUIR SUPORTE DE, NO MINIMO 8 BAIAS
PARA INSTALACAO DE DISCOS RiGIDOS DE 2.5 POLEGADAS PADRAO SAS
E SATA; 1.5.1. AS BAIAS DEVEM SER HOT-PLUG, PERMITINDO A TROCA
DOS DISCOS COM O EQUIPAMENTO EM FUNCIONAMENTO,
GARANTINDO A CONTINUIDADE DAS OPERACOES SEM IMPACTO PARA
AS APLICACOES; 1.6. DEVERA SER ENTREGUE JUNTO COM O SERVIDOR,
UM KIT DE FIXACAO PARA RACK, DO TIPO RETRATIL, PERMITINDO O
DESLIZAMENTO DO SERVIDOR E A ORGANIZACAO DOS CABOS DE
ALIMENTACAO E DADOS A FIM DE FACILITAR SUA MANUTENCAO; 1.7.
DEVE POSSUIR SISTEMA DE VENTILACAO REDUNDANTE COM PELO
MENOS 6 (SEIS) VENTILADORES INTERNOS, QUE SUPORTE A
CONFIGURAGCAO OFERTADA DENTRO DOS LIMITES DE TEMPERATURA
ADEQUADOS PARA O PERFEITO FUNCIONAMENTO DO EQUIPAMENTO.
2. FONTE DE ALIMENTAGCAO 2.1. MINIMO DE 2 (DUAS) FONTES,
SUPORTANDO O FUNCIONAMENTO DO EQUIPAMENTO NA
CONFIGURACAO OFERTADA MESMO EM CASO DE FALHA DE UMA DAS
FONTES; 2.1.1. DEVERA SER FORNECIDO COM SUA QUANTIDADE
MAXIMA DE FONTES; 2.2. AS FONTES DEVERAO SER REDUNDANTES E
HOT-PLUGGABLE PERMITINDO A SUBSTITUICAO DE QUALQUER UMA
DAS FONTES EM CASO DE FALHA SEM PARADA OU
COMPROMETIMENTO DO FUNCIONAMENTO DO EQUIPAMENTO; 2.3.
AS FONTES DE ALIMENTAGAO DEVEM POSSUIR CERIFICAGCAO 80PLUS,
NO MINIMO NA CATEGORIA PLATINUM. 2.4. A FONTE DEVE TER
POTENCIA MINIMA DE 800 WATTS; 2.5. AS FONTES DEVEM POSSUIR
TENSAO DE ENTRADA DE 100VAC A 240VAC A 60HZ, COM AJUSTE
AUTOMATICO DE TENSAO; 2.6. DEVERA ACOMPANHAR UM CABO DE
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ALIMENTACAO C13/C14 E UM CABO DE ALIMENTACAO NBR 14136, DE
PELO MENOS 1,5M, PARA CADA FONTE DE ALIMENTACAO FORNECIDA.
3. PROCESSADOR 3.1. EQUIPADO COM PELO MENOS 2 (DOIS)
PROCESSADORES DE NO MINIMO 12 (DOZE) NUCLEOS CADA, COM
ARQUITETURA X86; 3.2. PROCESSADOR DA ULTIMA GERACAO
DISPONIVEL PELO FABRICANTE DO SERVIDOR LANCADO EM 2021 OU
POSTERIOR; 3.3. DEVE SUPORTAR CONJUNTO DE INSTRUGCOES
ESTENDIDO COMPATIVEL COM PADRAO AVX-512; 3.4. TECNOLOGIA DE
10NM; 3.5. FREQUENCIA DE CLOCK INTERNO BASE DE NO MINIMO 2.10
GHZ; 3.6. CONTROLADORA DE MEMORIA COM SUPORTE A DDR4 DE NO
MINIMO 2667 MHZ, OFERECENDO NO MINIMO 8 CANAIS DE MEMORIA;
3.7. LINK DE COMUNICACAO DO PROCESSADOR COM O RESTANTE DO
SISTEMA DE 10.4 GT/S; 3.8. MEMORIA CACHE DE 18 MB — L3 4.
DESEMPENHO 4.1. O PROCESSADOR OFERTADO DEVERA TER INDICE
SPEC CPU2017 INTEGER RATE RESULTS (BASELINE) AUDITADO DE NO
MINIMO 160 (CENTO SESSENTA), E SPEC CPU2017 FLOATING POINT
RATE RESULTS (BASELINE) AUDITADO DE NO MINIMO 190 (CENTO E
NOVENTA), CONSIDERANDO 2 (DOIS) PROCESSADORES. OS INDICES
SPEC CPU2017 UTILIZADOS COMO REFERENCIA SERAO VALIDADOS
JUNTO AO SITE DA INTERNET HTTP://WWW.SPEC.ORG/ STANDARD
PERFORMANCE EVALUATION CORPORATION. NAO SERAO ACEITAS
ESTIMATIVAS PARA MODELOS / FAMILIAS DE PROCESSADORES NAO
AUDITADOS PELO SPEC, RESULTADOS OBTIDOS COM A UTILIZAGAO DE
SERVIDORES EM CLUSTER, BEM COMO ESTIMATIVAS EM RESULTADOS
INFERIORES AO MINIMO ESPECIFICADO; 4.1.1. CASO SEJAM
OFERTADOS EQUIPAMENTOS COM 4 (QUATRO) PROCESSADORES
INSTALADOS, DEVERA SER APRESENTADO SPEC CPU2017 AUDITADO
CONSIDERANDO O DOBRO DA PONTUACAO SOLICITADA; 4.1.2. NAO
SERA ACEITO MODELO DE SERVIDOR NAO AUDITADA PELO STANDARD
PERFORMANCE EVALUATION CORPORATION OU AUDITADA ANTES DA
VERSAO CPU2017.5. MEMORIA RAM 5.1. MODULOS DE MEMORIA RAM
TIPO DDR4 RDIMM (REGISTERED DIMM) OU LRDIMM (LOAD REDUCED
DIMM) COM TECNOLOGIA DE CORRECAO ECC (ERROR CORRECTING
CODE) E VELOCIDADE DE, NO MiNIMO, 3200MHZ; 5.2. POSSUIR PELO
MENOS 64(SESSENTA E QUATRO) GB DE MEMORIA; 5.3. DEVE POSSUIR
NO MINIMO 16 SLOTS DE MEMORIA DIMM; 5.4. SUPORTAR EXPANSAO
DE MEMORIA RAM PARA ATE NO MINIMO 1 TB (UM TERABYTES); 5.5.
SO SERAO ACEITAS MEMORIAS DO TIPO LRDIMM OU RDIMM PARA A
FUNCIONALIDADE DE MEMORIA RAM; 6. CIRCUITOS INTEGRADOS
(CHIPSET) E PLACA MAE 6.1. O CHIPSET DEVE SER DA MESMA MARCA
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DO FABRICANTE DO PROCESSADOR; 6.2. POSSUIR, NO MINIMO, 2
(DOIS) SLOTS PCI EXPRESS 3.0; 6.3. PLACA MAE DA MESMA MARCA DO
FABRICANTE DO EQUIPAMENTO, DESENVOLVIDA ESPECIFICAMENTE
PARA O MODELO OFERTADO. NAO SERAO ACEITAS PLACAS DE LIVRE
COMERCIALIZACAO NO MERCADO. COMPROVAR JUNTO A PROPOSTA
DE PRECOS; 7. CONTROLADORA DE VIDEO 7.1. DEVE SER DO TIPO ON-
BOARD (INTEGRADO NA PLACA MAE); 7.2. CAPACIDADE DA MEMORIA
CACHE DE VIDEO OU DA PLACA DE VIDEO: MINIMO DE 16 MB
(DEZESSEIS MEGABYTES); 7.3. RESOLUCAO GRAFICA DE 1280 X 1024
PIXELS OU SUPERIOR. 8. BIOS E SEGURANCA 8.1. BIOS DESENVOLVIDA
PELO MESMO FABRICANTE DO EQUIPAMENTO NAO SENDO ACEITAS
SOLUCOES EM REGIME DE OEM OU CUSTOMIZADAS. COMPROVAR
JUNTO A PROPOSTA DE PRECOS; 8.2. A BIOS DEVE POSSUIR O NUMERO
DE SERIE DO EQUIPAMENTO E CAMPO EDITAVEL QUE PERMITA INSERIR
IDENTIFICACAO CUSTOMIZADA PODENDO SER CONSULTADA POR
SOFTWARE DE GERENCIAMENTO, COMO NUMERO DE PROPRIEDADE E
DE SERVICO; 8.3. A BIOS DEVE POSSUIR OPCAO DE CRIACAO DE SENHA
DE ACESSO, SENHA DE ADMINISTRADOR AO SISTEMA DE
CONFIGURACAO DO EQUIPAMENTO; 8.4. DEVE SER ATUALIZAVEL POR
SOFTWARE; 8.5. AS ATUALIZACOES DE BIOS/UEFI DEVEM POSSUIR
(ASSINATURA)  AUTENTICACAO CRIPTOGRAFICA SEGUNDO AS
ESPECIFICACOES NIST SP800-147B E NIST SP800-155. 8.6. DEVE POSSUIR
FUNCIONALIDADE DE RECUPERAGCAO DE ESTADO DA BIOS/UEFI A UMA
VERSAO ANTERIOR GRAVADA EM AREA DE MEMORIA EXCLUSIVA E
DESTINADA A ESTE FIM, DE MODO A GARANTIR RECUPERACAO EM
CASO DE EVENTUAIS FALHAS EM ATUALIZACOES OU INCIDENTES DE
SEGURANCA. 8.7. DEVERA SER FORNECIDO COM MODULO TPM 2.0; 8.8.
DEVERA SER FORNECIDO TAMPA FRONTAL DE PROTEGCAO DOS DISCOS,
COM CHAVE; 8.9. DEVERA EMITIR ALERTA DE ABERTURA DO GABINETE
ATRAVES DE SENSOR INTERNO DE INTRUSAO; 9. PORTAS DE
COMUNICACAO 9.1. TODOS OS CONECTORES DAS PORTAS DE
ENTRADA/SAIDA DEVEM SER IDENTIFICADOS PELOS NOMES OU
SIMBOLOS; 9.2. DEVERA SER FORNECIDO COM TRES PORTAS USB
EXTERNAS, SENDO UMA FRONTAL E DUAS TRASEIRAS. PELO MENOS 1
(UMA) PORTA EXTERNA DEVERA SER NA VERSAO 3.0 OU SUPERIOR; 9.3.
POSSUIR, NO MINIMO, 2 (DUAS) PORTAS DE VIDEO PADRAO VGA (DB-
15), UMA LOCALIZADA NA PARTE FRONTAL DO GABINETE E OUTRA NA
PARTE TRASEIRA DO GABINETE; 9.3.1. CASO SEJA OFERTADO OUTRO
TIPO DE PORTA, DEVERA SER ENTREGUE ADAPTADOR DE VIDEO VGA DO
MESMO FABRICANTE PARA CADA PORTA NAO CONFORME A
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SOLICITACAO; 9.4. POSSUIR PORTA USB, MINI-USB OU MICRO-USB
FRONTAL DEDICADA PARA GERENCIA, NAO SENDO UMA DAS PORTAS
SOLICITADAS ANTERIORMENTE. 10. INTERFACE DE REDE 10.1. POSSUIR
PELO MENOS 02 (DUAS) INTERFACES DE REDE 1GB BASE-T; 10.2.
POSSUIR PELO MENOS 02 (DUAS) INTERFACES DE REDE 10/25GBE
SFP28; 10.3. POSSUIR PELO MENOS 04 (QUATRO) INTERFACES DE REDE
10GB BASE-T; 11. CONTROLADORA RAID 11.1. CONTROLADORA RAID,
COMPATIVEL COM DISCOS RIGIDO PADRAO SAS 12GB/S E SATA 6GB/S;
11.2. SUPORTAR E IMPLEMENTAR RAID 0, 1 E 10; 11.3. SUPORTAR
EXPANSAO DE CAPACIDADE ON-LINE; 11.4. A CONTROLADORA RAID
DEVERA POSSUIR QUANTIDADE DE CANAIS PARA ATENDER A TODOS OS
DISCOS DO CHASSI OFERTADO; 11.5. PERMITA DETECCAO E
RECUPERACAO AUTOMATICA DE FALHAS E RECONSTRUCAO, TAMBEM
DE FORMA AUTOMATICA, DOS VOLUMES DE RAID SEM IMPACTO PARA
AS APLICACOES E SEM NECESSIDADE DE REINICIAR O EQUIPAMENTO;
11.6. SUPORTE A RECURSOS DE HOT SWAP PARA AS UNIDADES DE
DISCO RIGIDO; 11.7. SUPORTAR IMPLEMENTACAO DE DISCO GLOBAL
HOT-SPARE; 11.8. SUPORTAR MIGRACAO DE NIVEL DE RAID; 11.9.
SUPORTAR  SELF-MONITORING  ANALYSIS AND  REPORTING
TECHNOLOGY (SMART). 12. ARMAZENAMENTO 12.1. DEVE SER
ENTREGUE COM NO MINIMO 2 (DOIS) DISCOS SOLIDOS DE PELO MENOS
480GB, SSD, SATA OU SAS, DEVENDO SER HOT PLUG E HOT SWAP;
12.1.1. DEVE POSSUIR DWPD DE 1 (UM) MEDIDO PELO PERIODO DE 5
ANOS; 12.2. OS DISCOS DEVE SER DO TIPO HOT PLUG E HOT SWAP, QUE
PERMITA SUA SUBSTITUICAO SEM NECESSIDADE DE DESLIGAR O
EQUIPAMENTO, GARANTINDO A CONTINUIDADE DAS OPERACOES SEM
IMPACTO PARA AS APLICACOES; 12.3. NAO SERAO ACEITOS DISCOS EM
GABINETES EXTERNOS AO SERVIDOR; 12.4. COMPATIVEL COM A
CONTROLADORA RAID DESCRITA ACIMA. 13. SISTEMA OPERACIONAL
OU HYPERVISOR 13.1. O SERVIDOR DEVERA SER OFERTADO SEM
SISTEMA OPERACIONAL; 14. COMPATIBILIDADE 14.1. O FABRICANTE
DEVE DISPONIBILIZAR NO SEU RESPECTIVO WEB SITE, DOWNLOAD
GRATUITO DE TODOS OS DRIVERS DOS DISPOSITIVOS, BIOS E
FIRMWARES PARA O EQUIPAMENTO OFERTADO. INDICAR NA
PROPOSTA; 14.2. O MODELO DO EQUIPAMENTO OFERTADO DEVERA
SUPORTAR O SISTEMA OPERACIONAL WINDOWS SERVER 2016, 2019 E
2022. ESSE ITEM DEVERA SER COMPROVADO ATRAVES DO HCL
(HARDWARE COMPATIBILITY LIST) DA MICROSOFT NO LINK:
HTTP://WWW.WINDOWSSERVERCATALOG.COM; 14.3. O MODELO DO
EQUIPAMENTO OFERTADO DEVERA SUPORTAR O SISTEMA
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OPERACIONAL RED HAT ENTERPRISE LINUX 8 OU POSTERIOR. ESSE ITEM
DEVERA SER COMPROVADO ATRAVES DO HCL (HARDWARE
COMPATIBILITY LIST) DA RED HAT NO LINK:
HTTPS://HARDWARE.REDHAT.COM/HWCERT/INDEX.CGI;  144. O
MODELO DO EQUIPAMENTO OFERTADO DEVERA SUPORTAR O SISTEMA
DE VIRTUALIZAGAO VMWARE ESXI 7.0 U2 OU POSTERIOR. ESSE ITEM
DEVERA SER COMPROVADO ATRAVES DO COMPATIBILITY GUIDE DA
VMWARE NO LINK:
HTTP://WWW.VMWARE.COM/RESOURCES/COMPATIBILITY; 14.5. O
MODELO DO EQUIPAMENTO OFERTADO DEVERA SUPORTAR O SISTEMA
DE VIRTUALIZAGAO CITRIX HYPERVISOR 8.2 OU POSTERIOR. ESSE ITEM
DEVERA SER COMPROVADO ATRAVES DO COMPATIBILITY GUIDE DA
CITRIX NO LINK: HTTP://HCL.XENSOURCE.COM/. 15. GERENCIAMENTO
E INVENTARIO 15.1. O EQUIPAMENTO DEVE POSSUIR SOLUGAO DE
GERENCIAMENTO DO PROPRIO FABRICANTE ATRAVES DE RECURSOS DE
HARDWARE E SOFTWARE COM CAPACIDADE DE PROVER AS SEGUINTES
FUNCIONALIDADES: 15.2. O EQUIPAMENTO DEVE POSSUIR INTERFACE
DE REDE DEDICADA PARA GERENCIAMENTO QUE SUPORTE
NATIVAMENTE A ATRIBUICAO DE ENDERECAMENTO IP DINAMICO;
15.3. PERMITIR O MONITORAMENTO REMOTO, DE TODO O HARDWARE
DAS CONDICOES DE FUNCIONAMENTO DOS EQUIPAMENTOS E SEUS
COMPONENTES, TAIS COMO: PROCESSADORES, MEMORIA RAM,
CONTROLADORA RAID, DISCOS, FONTES DE ALIMENTACAO, NICS E
VENTILADORES; 15.4. SUPORTAR OS PROTOCOLOS DE CRIPTOGRAFIA
SSL PARA ACESSO WEB E SSH PARA ACESSO CLI; 15.5. EMITIR ALERTAS
DE ANORMALIDADE DE HARDWARE ATRAVES DO SOFTWARE DE
GERENCIA E SUPORTAR O ENCAMINHAMENTO VIA E-MAIL E TRAP
SNMP; 15.6. SUPORTAR AUTENTICACAO LOCAL E ATRAVES DE
INTEGRACAO COM MS ACTIVE DIRECTORY/LDAP; 15.7. PERMITIR O
CONTROLE REMOTO DA CONSOLE DO SERVIDOR DO TIPO VIRTUAL KVM
OUT-OF-BAND, OU SEJA, INDEPENDENTE DE SISTEMA OPERACIONAL
OU SOFTWARE AGENTE; 15.8. PERMITIR A CAPTURA DE VIDEO OU TELA
DE SITUACOES DE FALHAS CRITICAS DE SISTEMAS OPERACIONAIS E
INICIALIZACGAO DO SISTEMA  (BOOT), POSSIBILITANDO UMA
DEPURACAO MAIS APRIMORADA; 15.9. AS FUNCIONALIDADES DE
GERENCIAMENTO E MONITORAMENTO DE HARDWARE DEVEM SER
PROVIDAS POR RECURSOS DO PROPRIO EQUIPAMENTO E
INDEPENDENTE DE AGENTES OU SISTEMA OPERACIONAL; 15.10. A
CONSOLE VIRTUAL DEVERA SER ACESSIVEL VIA INTERFACE HTML5, NAO
SENDO ACEITO SOLUGOES BASEADAS EM JAVA, QUE PERMITA
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GERENCIAR, MONITORAR E CONFIGURAR PARAMETROS FiSICOS DOS
SERVIDORES DE FORMA REMOTA; 15.11. SUPORTAR OS PROTOCOLOS
DE GERENCIAMENTO, IPMI, SNMP, WMI, SSH, WS MAN E REDFISH;
15.12. POSSUIR INFORMACOES DE GARANTIA E APRESENTAR VIA
RELATORIO E OU SCORECARD, LISTANDO O TIPO DE GARANTIA E DATA
LIMITE, EM CASO DE LIMITE EMITIR ALERTA; 15.13. PERMITIR REALIZAR
A ABERTURA AUTOMATICA DE CHAMADOS SEM INTERVENCAO
HUMANA, DIRETAMENTE AO FABRICANTE DOS EQUIPAMENTOS EM
CASO DE FALHA DE COMPONENTES DE HARDWARE; 15.14. PERMITIR
LIGAR, DESLIGAR E REINICIAR OS SERVIDORES REMOTAMENTE E
INDEPENDENTE DE SISTEMA OPERACIONAL; 15.15. DEVE POSSUIR
RECURSO REMOTO QUE PERMITA O COMPLETO DESLIGAMENTO E
REINICIALIZACAO (HARD-RESET) REMOTO DO EQUIPAMENTO ATRAVES
DA INTERFACE DE GERENCIA OU ATRAVES DE SOLUCAO ALTERNATIVA
(HARDWARE/SOFTWARE); 15.16. PERMITIR A EMULACAO DE MIDIAS
VIRTUAIS DE INICIALIZACAO (BOOT) ATRAVES DE CD/DVD REMOTO,
COMPARTILHAMENTOS DE REDE NFS/CIFS E DISPOSITIVOS DE
ARMAZENAMENTO USB REMOTOS; 15.17. DEVE POSSIBILITAR O
DOWNLOAD AUTOMATICO DE ATUALIZACOES DE FIRMWARES, BIOS E
DRIVERS DIRETAMENTE DO SITE DO FABRICANTE OU REPOSITORIO
LOCAL; 15.18. AS ATUALIZACOES DE FIRMWARES, BIOS E DRIVERS
DEVEM SER POSSUIR TECNOLOGIA DE VERIFICACAO DE INTEGRIDADE
DO FABRICANTE, DE MODO A GARANTIR A AUTENTICIDADE DA MESMA;
15.19. A SOLUCAO DE GERENCIAMENTO DE SERVIDORES DEVE
PERMITIR O GERENCIAMENTO ATRAVES DE APLICACAO DE
GERENCIAMENTO VIA DISPOSITIVOS MOVEIS (SMARTPHONES E
TABLETS) COMPATIVEL COM SISTEMAS 10S E OU ANDROID. O APP
DEVERA ESTAR DISPON{VEL PARA DOWNLOAD NA GOOGLE PLAY STORE
E APPLE APP STORE; 15.20. A INTERFACE DE GERENCIAMENTO E OS
SOFTWARES DO FABRICANTE DEVERAO SER OFERTADOS COM
LICENCIAMENTO PERPETUO, PERMITINDO O USO MESMO AO FINAL DA
GARANTIA DO EQUIPAMENTO; 16. DOCUMENTACAO TECNICA 16.1.
DEVERAO SER DISPONIBILIZADOS, COM O EQUIPAMENTO OU
ELETRONICAMENTE, MANUAIS TECNICOS DO USUARIO E DE
REFERENCIA CONTENDO TODAS AS INFORMACOES SOBRE OS
PRODUTOS COM AS INSTRUCOES PARA INSTALACAO, CONFIGURACAO,
OPERACAO E ADMINISTRACAO. 17. CERTIFICADOS 17.1. DEVERA SER
ENTREGUE NO DIA DO PREGAO A CERTIFICACAO COMPROVANDO QUE
0 EQUIPAMENTO ESTA EM CONFORMIDADE COM A NORMA IEC 60950,
ENERGY STAR E INMETRO; 17.2. O EQUIPAMENTO OFERTADO DEVE
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ESTAR DE ACORDO COM AS DIRETIVAS ROHS; 18. GARANTIA 18.1. DEVE
ADQUIRIR A GARANTIA DO FABRICANTE, POR UM PERIODO MINIMO DE
36 (TRINTA E SEIS) MESES, CONSIDERANDO A REPOSICAO DE PECAS
DANIFICADAS, MAO-DE-OBRA DE ASSISTENCIA TECNICA, E SUPORTE,
COM ATENDIMENTO REMOTO E ABERTURA DE CHAMADO EM REGIME
24X7 (VINTE E QUATRO HORAS POR DIA, SETE DIAS POR SEMANA);
18.1.1. DEVERA SER APRESENTADO SKU OU NUMERO DE SERIE DA
GARANTIA OFERTADA JUNTO A PROPOSTA DE PRECOS; 18.2. OS
SERVICOS DE REPARO DOS EQUIPAMENTOS ESPECIFICADOS SERAO
EXECUTADOS, QUANDO NECESSARIO, ONDE SE ENCONTRAM
INSTALADOS OS EQUIPAMENTOS (ON-SITE); 18.3. A CONTRATANTE
PODERA ABRIR O EQUIPAMENTO, SEM PREVIA AUTORIZACAO, PARA
EFETUAR INSTALACAO DE PENTES DE MEMORIA, DISCOS E OUTROS
PERIFERICOS SEM PREJUIZO DA GARANTIA, DESDE QUE SEGUINDO AS
BOAS PRATICAS DO FABRICANTE DO EQUIPAMENTO E COM
COMPONENTES HOMOLOGADOS. 18.4. A CONTRATADA E O
FABRICANTE DEVEM POSSUIR CENTRAL DE ATENDIMENTO TIPO (0800)
PARA ABERTURA DOS CHAMADOS DE GARANTIA; 18.5. O FABRICANTE
TAMBEM DEVE OFERECER CANAIS DE COMUNICAGCAO E FERRAMENTAS
ADICIONAIS DE SUPORTE ONLINE COMO “CHAT”, “EMAIL” E PAGINA DE
SUPORTE TECNICO NA INTERNET COM DISPONIBILIDADE DE
ATUALIZACOES E “HOTFIXES” DE DRIVERS, BIOS, FIRMWARE, SISTEMAS
OPERACIONAIS E FERRAMENTAS DE TROUBLESHOOTING, NO MINIMO;
18.6. DURANTE O PRAZO DE GARANTIA SERA SUBSTITUIDA SEM ONUS
PARA O CONTRATANTE, A PARTE OU PECA DEFEITUOSA, APOS A
CONCLUSAO DO RESPECTIVO ANALISTA DE ATENDIMENTO DE QUE HA
A NECESSIDADE DE SUBSTITUIR UMA PECA OU RECOLOCA-LA NO
SISTEMA, SALVO-SE QUANDO O DEFEITO FOR PROVOCADO POR USO
INADEQUADO; 18.7. ESTA MODALIDADE DE COBERTURA DE GARANTIA
DEVERA, OBRIGATORIAMENTE, ENTRAR EM VIGOR A PARTIR DA DATA
DE ACEITO DOS EQUIPAMENTOS PELO ORGAO; 18.8. POSSUIR RECURSO
DISPONIBILIZADO VIA WEB, SITE DO PROPRIO FABRICANTE (INFORMAR
URL PARA COMPROVACAO), QUE PERMITA VERIFICAR OS
COMPONENTES ENTREGUES DE FABRICA E A GARANTIA DO
EQUIPAMENTO, ATRAVES DA SIMPLES INSERCAO DO SEU NUMERO DE
SERIE DO EQUIPAMENTO, SEM NECESSIDADE DE SENHAS DE ACESSO;
18.8.1. 0S EQUIPAMENTOS ENTREGUES SERAO VERIFICADOS E DEVEM
CONSTAR AS PECAS E SOFTWARES OFERTADOS NA PROPOSTA, PARA O
DEVIDO ACEITE, A FIM DE GARANTIR QUE TODOS OS ITENS SAQO
INTEGRADOS EM FABRICA E COBERTOS PELA GARANTIA DO
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FABRICANTE; 18.9. A SUBSTITUICAO DE COMPONENTES OU PECAS
DECORRENTES DA GARANTIA NAO DEVE GERAR QUAISQUER ONUS
PARA A CONTRATANTE. TODA E QUALQUER PECA OU COMPONENTE
CONSERTADO OU  SUBSTITUIDO, FICA AUTOMATICAMENTE
GARANTIDO ATE O FINAL DO PRAZO DE GARANTIA DO OBIJETO; 19.
OUTROS 19.1. QUANDO O LICITANTE NAO FOR O PROPRIO FABRICANTE
DOS EQUIPAMENTOS OFERTADOS, DEVERA APRESENTAR DECLARAGCAO
DO FABRICANTE OU DISTRIBUIDOR AUTORIZADO ESPECIFICA PARA O
EDITAL, AUTORIZANDO A EMPRESA LICITANTE A COMERCIALIZAR O
EQUIPAMENTO E OS SERVICOS EXIGIDOS; 19.2. 0S COMPONENTES DO
EQUIPAMENTO DEVERAO SER HOMOLOGADOS PELO FABRICANTE. NAO
SERA ACEITA A ADICAO OU SUBTRACAO DE QUALQUER COMPONENTE
NAO ORIGINAL DE FABRICA PARA ADEQUACAO DO EQUIPAMENTO;
19.3. APRESENTAR DECLARACAO DO FABRICANTE OU DISTRIBUIDOR
AUTORIZADO, INFORMANDO QUE TODOS OS COMPONENTES DO
OBJETO SAO NOVOS (SEM USO, REFORMA OU RECONDICIONAMENTO)
E QUE NAO ESTAO FORA DE LINHA DE FABRICACAO, E QUE SERAO
INTEGRADOS EM FABRICA, SEM QUAISQUER MODIFICAGOES DA
LICITANTE; 19.4. DEVERA SER INDICADO NA PROPOSTA FINAL O SKU OU
PARTNUMBER PELO MENOS DOS SEGUINTES ITENS: CHASSI,
PROCESSADORES, MEMORIAS, ARMAZENAMENTO, CONTROLADORA
DE DISCOS, INTERFACES DE REDE, FONTE, INTERFACE DE
GERENCIAMENTO, SERVICO DE GARANTIA E TRILHOS, SOB PENA DE
DESCLASSIFICACAO; 19.5. APRESENTACAO DE NO MINIMO UM
ATESTADO EMITIDO POR PESSOA JURIDICA DE DIREITO PUBLICO OU
PRIVADO, COMPROVANDO QUE A PROPONENTE FORNECE/FORNECEU
BENS COMPATIVEIS COM OS OBJETOS DA LICITACAO EMITIDOS EM
PAPEL TIMBRADO, COM ASSINATURA, IDENTIFICACAO E TELEFONE DO
EMITENTE; 19.6. ATENDIMENTO PRESTADO EXCLUSIVAMENTE PELO
FABRICANTE DO EQUIPAMENTO ATRAVES DE SUA REDE DE
ASSISTENCIAS TECNICAS NO BRASIL EM TODOS OS NiVEIS DE SUPORTE,
EM PORTUGUES BRASIL, COM REPARO NO LOCAL APOS ABERTURA DE
CHAMADO E DIAGNOSTICO REMOTO JUNTO AO FABRICANTE DO
EQUIPAMENTO, DESTACAR NA PROPOSTA SKU/PART NUMBER DA
GARANTIA OFERTADA; 19.7. O EQUIPAMENTO DEVERA SER
TOTALMENTE INTEGRADO EM FABRICA, NAO SENDO ACEITAS
ADAPTACOES DO LICITANTE. APRESENTAR JUNTAMENTE COM A
PROPOSTA FINAL COMPROVACAO EMITIDA PELO FABRICANTE DO
EQUIPAMENTO ATESTANDO A GARANTIA TOTAL DO EQUIPAMENTO E
COMPONENTES OFERTADOS PARA O CERTAME.
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ADAPTADOR VOIP ATA COM NO MINIMO 2 PORTAS FXS. PORTA LAN E
WAN. METODO DTMEF: SIP INFO. FUNCIONALIDADES: SNMP V1/V2/V3;
TR0O69; SYSLOG; PPPOE; NTP; VOIP TCP E UDP; DNS; NAT; STUN; VLAN;
TLS; QOS. MODO DE OPERAGCAO DE REDE (ROUTER E BRIDGE). O
EQUIPAMENTO DEVE SER TOTALMENTE COMPATIVEL COM A CENTRAL
TELEFONICA DA MARCA LEUCOTRON MODELO ISION IP 3000. MODELO
DE REFERENCIA: ATA VOIP CISCO LINKSYS SPA2102.

CONCENTRADOR OLT 8P EPON, 8 PORTAS ETHERNET GIGABIT 10/100 /
1.000 MBPS (RJ45) E 4 SLOTS 1.000 / 10.000-FX (SFP / SFP +) E 1 PARA
GERENCIAMENTO DE REDE E SUPORTE A VLAN (IEEE 802.1 Q) A PORTA
DO CONSOLE. INTERFACES: 4 PORTAS SFP EPON, 8 PORTAS RJ45
GIGABIT ETHERNET (100/1000 MBPS), 4 PORTAS SFP/SFP+, 1 PORTA
CONSOLE, 1 PORTA AUXILIAR PADROES SUPORTADOS: IEEE 802.3AH
EPON, IEEE 802.3 (10 BASE-T), IEEE 802.3U (100 BASE-TX), IEEE 802.3Z
(1000 BASE-X), IEEE 802.3AB (1000 BASE-T), IEEE 802.1Q (VLAN), IEEE
802.1P (COS), IEEE 802.1X (PORT CONTROL), IEEE 802.3X (FLOW-
CONTROL), IEEE 802.3AD (LACP). INCLUSO MODULO ADICIONAL GBIC
OU PORTA EXTRA PARA CONEXAO DA FIBRA OPTICA, DO TIPO
MONOMODO, DIRETAMENTE NA OLT, COMPATIVEL COM ONU
INTELBRAS EPON. MODELO DE REFERENCIA: INTELBRAS OLT 4840E

APPLIANCE DE SOLUCAO DE GERENCIAMENTO UNIFICADO DE
AMEACAS (UTM) 1.1. Solugdo de Gerenciamento Unificado de Ameacas
— UTM contemplando hardware e software para a infraestrutura de
rede do Instituto Federal Farroupilha — Campus Sao Vicente do Sul e
outros. 1.2. Os produtos de hardware ofertados devem ser novos, nunca
terem sido utilizados e ndo terem sido descontinuados, ou seja, devem
constar na linha atual de comercializagdo e suporte do fabricante; 1.3.
A solucdo devera utilizar a tecnologia de firewall Stateful Packet
Inspection com Deep Packet Inspection (suportar a inspec¢do da area de
dados do pacote) para filtragem de trafego IP. 1.4. Os produtos
ofertados deverdo vir acompanhados de todos os cabos e acessorios
necessarios a completa instalagdo e operagao dos mesmos; 1.5. Os
produtos ofertados deverdo vir acompanhados de documentagdo
impressa ou em midia DVD/CD ou via download, em idioma portugués
ou inglés. 1.6. O prazo de entrega dos produtos (hardware e software)
deverd ser de, no maximo, 60 (sessenta) dias corridos apds o
recebimento da nota de empenho; 1.7. Em appliance com no maximo
2U de altura, com kit de montagem em rack de 19”. 1.8. Deve ser
entregue com todos os cabos e itens necessarios para a sua correta
instalacdo e fixagdo no rack, tais como: suportes, trilhos, parafusos, etc;
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1.9. Ndo serdo permitidas solugdes baseadas em sistemas operacionais
abertos como Free BSD, Debian ou mesmo Linux. 1.10. O equipamento
devera ser baseado em hardware de propdsito especifico para
seguranca de rede, utilizando aceleragao por hardware como ASICs ou
processadores multi-core de alto desempenho. 1.11. O Sistema
Operacional deve ser do tipo proprietario e armazenado em meio ndo
volatil de estado sdlido (Flash ou SSD). 1.12. Devera possuir fonte de
alimentacdo redundante com operacdo automdtica entre 110/220V.
1.13. Possuir sistema de refrigeragdo do produto (Fan), com no minimo
dois ventiladores. 1.14. Devera possuir armazenamento interno de no
minimo 128GB com possibilidade de expansdo. 1.15. Devera possuir
pelo menos 6 (seis) interfaces de 10G SFP+; 1.16. Suportar 24 (vinte e
quatro) interfaces 1GbE. Todas operando em modo autosense e em
modo half/full duplex, com inversdo automatica de polaridade
configurdveis pelo administrador do firewall para atendendo os
segmentos de seguranca e rede para: a) Segmento WAN , ou externo.
b) Segmento WAN, secundario com possibilidade de ativacdo de recurso
para redundancia de WAN com balanceamento de carga e WAN Failover
por aplicacdo. O equipamento devera suportar no minimo
balanceamento de 2 links utilizando diferentes métricas pré-definidas
pelo sistema. c) Segmento LAN ou rede interna. d) Segmento LAN ou
rede interna podendo ser configurado como DMZ (Zona desmilitarizada)
e) Segmento LAN ou rede interna ou Porta de sincronismo para
funcionamento em alta disponibilidade f) Segmento ou Zona dedicada
para controle de dispositivos Wireless dedicado com controle e
configuragdo destes dispositivos. g) Possuir uma interface de rede
dedicada operando em 1Gbps para o gerenciamento do produto. Seu
processamento deverd ser de forma isolada ao processamento dos
demais trafegos que passam pelo produto. 1.17. Performance de
Firewall SPI (Stateful Packet Inspection) igual ou superior a 18 Gbps.
1.18. Performance para inspe¢do de Anti-Malware integrado no mesmo
appliance: 9.5Gbps ou superior 1.19. Ndo serdo permitidas solucGes
baseadas em redirecionamento de trafego para dispositivos externos ao
appliance para analise de arquivos ou pacotes de dados. A atualizagdo
das assinaturas devera ocorrer de forma automatica sem ha
necessidade de intervencdao humana. 1.20. A solucao de Gateway
Antivirus devera suportar analise de pelo menos os protocolos, CIFS,
NETBIOS, HTTP, FTP, IMAP, SMTP e POP3. 1.21. Performance de IPS de
10 Gbps ou superior 1.22. Nao serao permitidas solugdes baseadas em
redirecionamento de trafego para dispositivos externos ao appliance
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para analise de arquivos ou pacotes de dados. 1.23. A atualizagdo das
assinaturas devera ocorrer de forma automatica sem ha necessidade de
intervencdo humana. 1.24. Performance de todos os servicos ativos
UTM (Gateway Antivirus, Gateway Anti Spyware, IDS, IPS e Filtro de
Conteldo) devera ser de 5 Gbps ou superior. Caso o fornecedor ndo
possa comprovar este item em documentagdes publicas, o mesmo
poderd comprovado através de testes em bancada com gerador de
pacotes. 1.25. Os Throughputs devem ser comprovados por documento
de dominio publico do fabricante. A auséncia de tais documentos
comprobatdrios reservard ao 6rgao o direito de aferir a performance
dos equipamentos em bancada, assim como atendimento de todas as
funcionalidades especificadas neste edital. Caso seja comprovado o ndo
atendimento das especificacdes minimas nos testes de bancada, o
fornecedor serd considerado inabilitados. Todos os custos oriundos do
teste de bancada serdo por conta do fornecedor; 1.26. Capacidade
minima de conexdes suportadas em modo firewall deverd ser de no
minimo ou superior a 4.000.000 conexdes. 1.27. Capacidade minima de
conexdes suportadas em modo DPI (analise profunda de pacotes com
os servicos IPS, Anti-Malware (Anti-Virus e Anti-Spyware) devera ser de
no minimo ou superior a 2.000.000 conexdes. 1.28. Suportar no minimo
115.000 novas conexdes por segundo. 1.29. Suportar no minimo 512
interfaces de vlan (802.1q) suportando a definicdo de seus enderegos IP
através da interface grafica; 1.30. O equipamento deve ter a capacidade
de analisar trafegos criptografados HTTPS/SSL onde o mesmo devera ser
descriptografado de forma transparente a aplicagdo, verificado
possiveis ameacas e entdo re-criptografado enviado juntamente ao seu
destino caso este ndo contenha ameacas ou vulnerabilidades. Sua
performance minima para esta funcionalidade deverd ser de 4Gbps.
1.31. Performance de VPN IPSEC devera ser de 11 Gbps ou superior.
1.32. Possuir porta console (serial) para possiveis manutengdes no
produto. Configuragdes basicas via interface CLI como suporte a
comandos para debug deverado ser suportadas por esta interface. 1.33.
Possuir alta disponibilidade operando em modo Ativo/Standby,
contemplando hardware e software (se for o caso) para a infraestrutura
de rede do Instituto Federal. 1.34. Possuir mecanismo de operacdo em
modo Ativo/Standby, com as implementacbes de Fail Over e Load
Balance, sendo que na implementacdo de Load Balance o estado das
conexdes e sessdes TCP e UDP devem ser replicadas sem restrices de
servicos como, por exemplo, trafego multicast. 1.35. Ndo serdo
permitidas solugdes de cluster (HA) que fagam com que o equipamento
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(s) reinicie apds qualquer modificacdo de parametro/configuracgio seja
realizada pelo administrador. 1.36. O recurso de Alta Disponibilidade
devera ser suportado em modo Bridge. Funcionalidades de Firewall
1.37. Possibilitar o controle do trafego para os protocolos TCP, UDP,
ICMP e servicos como FTP, DNS, P2P entre outros, baseados nos
enderecos de origem e destino; 1.38. Possibilitar o controle sobre
aplicacdes de forma granular com criacdo de politicas sobre o fluxo de
dados de entrada, saida ou ambos e; 1.39. Devem ser aplicados por
usudrio e por grupo e; 1.40. Associado sua acdo politicas de hordrios e
dias da semana e; 1.41. Podem ser associados a enderecamento IP
baseados em sub-redes e; 1.42. Permitindo a restricao de arquivos por
sua extensdo e bloqueio de anexos através de protocolos SMTP e POP3
baseado em seus nomes ou tipos mime. 1.43. Permitir a filtragem de e-
mails pelo seu conteldo, através da definicdo de palavras-chave e a sua
forma de pesquisa; 1.44. Prover matriz de horarios que possibilite o
bloqueio de servigos com granularidade baseada em hora, minutos, dia,
dias da semana, més e ano que a acdo deverd ser tomada. 1.45. O
appliance deve permitir a utilizacdo de politicas de segurancga associadas
as politicas Anti Malware, IPS/IDS e filtro de Conteddo em diferentes
segmentos e diferentes combinacdes podendo ser aplicadas inclusive
em sub-interfaces estruturadas em Vlans, por sua vez associadas a
diferentes zonas de seguranca. 1.46. Possuir flexibilidade para liberar
aplica¢Oes da inspecdo profunda de pacotes, ou seja, excluir a aplicacdo
da checagem de recursos como Anti Malwares, IPS entre outros. 1.47.
Possibilitar o controle do trafego para os protocolos GRE, H323 Full v1-
5, suporte a tecnologia a gatekeeper, SIP e IGMP baseados nos
enderecos origem e destino da comunicacdo, 1.48. Controle e
gerenciamento de banda para a tecnologia VolP sobre diferentes
segmentos de rede/seguranga com inspecdo profunda de seguranca
sobre este servico. 1.49. Prover mecanismo contra ataques de
falsificacdo de enderegos (IP Spoofing) através da especificacdo da
interface de rede pela qual uma comunica¢do deve se originar; 1.50.
Prover mecanismos de prote¢do contra ataques baseados em “DNS
Rebinding” protegendo contra cédigos embutidos em paginas Web com
base em JavaScript, Flash e base Java com “malwares”. O recurso devera
prevenir ataques e analises aos seguintes enderecos: h) Node-local
address 127.0.0.1 i) Link-local address 169.254.0.0/24 j) Multicast
address 224.0.0.0/24 k) Host que pertence ha alguma das sub-nets
conectadas a: LAN, DMZ ou WLAN. 1.51. Prover servidor DHCP Interno
suportando multiplos escopos de enderegamento para a mesma
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interface e a funcionalidade de DHCP Relay; 1.52. Prover a capacidade
de encaminhamento de pacotes UDPs multicast/broadcast entre
diferentes interfaces e zonas de seguranca como IP Helper suportando
os protocolos e portas: I) Time service—UDP porta 37 m) DNS—UDP
porta 53 n) DHCP—UDP portas 67 e 68 o) Net-Bios DNS—UDP porta 137
p) Net-Bios Datagram—UDP porta 138 q) Wake On LAN—UDP porta 7 e
9 r) mDNS—UDP porta 5353 1.53. Possuir mecanismo de forma a
possibilitar o funcionamento transparente dos protocolos FTP, Real
Audio, Real Video, SIP, RTSP e H323, mesmo quando acessados por
mdaquinas através de conversdao de enderecos. Este suporte deve
funcionar tanto para acessos de dentro para fora quanto de fora para
dentro; 1.54. Implementar mecanismo de sincronismo de horario
através do protocolo NTP. Para tanto o appliance deve realizar a
pesquisa em pelo menos 03 servidores NTP distintos, com a
configuragdo do tempo do intervalo de pesquisa; 1.55. Prover
mecanismo de conversdo de enderecos (NAT), de forma a possibilitar
gue uma rede com enderecos reservados acesse a Internet a partir de
um unico endereco IP e possibilitar também um mapeamento 1-1 de
forma a permitir com que servidores internos com enderecos
reservados sejam acessados externamente através de enderecos
validos; 1.56. Permitir, sobre o recurso de NAT, o balanceamento
interno de servidores e suas aplicacdes sem a necessidade de insercdo
de um equipamento como switches de que atuam entre as camadas 4
(quatro) e 7 (sete) do modelo ISO/OSI. 1.57. Possuir mecanismo que
permita que a conversdo de enderecos (NAT) seja feita de forma
dependente do destino de uma comunicagdo, possibilitando que uma
maquina, ou grupo de maquinas, tenham seus enderegos convertidos
para enderecgos diferentes de acordo com o enderego destino; 1.58.
Possuir mecanismo que permita conversdo de portas (PAT); 1.59.
Possuir gerenciamento de trafego de entrada ou saida, por servicos,
enderecos IP e regra de firewall, permitindo definir banda minima
garantida e maxima permitida em porcentagem (%) para cada regra
definida. 1.60. Possuir controle de nimero maximo de sessdes TCP,
prevenindo a exaustdo de recursos do appliance e permitindo a
definicdo de um percentual do nimero total de sessdes disponiveis que
podem ser utilizadas para uma determinada conexdo definida por regra
de acesso. 1.61. Implementar 802.1p e classe de servigos CoS (Class of
Service) de DSCP (Differentiated Services Code Points); 1.62. Permitir
remarcacdo de pacotes utilizando TOS e/ou DSCP; 1.63. Possuir
roteamento RIP, OSPF e BGP, com configura¢do pela interface grafica;
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1.64. Possuir suporte ao protocolo SNMP versdes 2 e 3; 1.65. Possui
suporte a log via syslog; 1.66. Possuir mecanismo para possibilitar a
aplicacdo de corre¢des e atualizagGes para o firewall remotamente
através da interface gréfica; 1.67. Permitir a visualizacdo em tempo real
de todas as conexdes TCP e sessdes UDP que se encontrem ativas
através do firewall. 1.68. Permitir a geracao de graficos em tempo real,
representando os servicos mais utilizados e as maquinas mais acessadas
em um dado momento; 1.69. Permitir a visualizacdo de estatisticas do
uso de CPU do appliance o através da interface grafica remota em
tempo real; Funcionalidade de Prevencdo de Intrusdao 1.70. Possuir
Mecanismo de IPS / IDS, com suporte a pelo menos 3.000 assinaturas
de ataques completamente integrados ao Firewall; 1.71. O Sistema de
deteccdo e protecdo de intrusdao deverd estar orientado a protecado de
redes; 1.72. Possuir tecnologia de deteccdo baseada em assinatura;
1.73. Possuir capacidade de remontagem de pacotes para identificacdo
de ataques; 1.74. Devera possuir capacidade de agrupar assinaturas
para um determinado tipo de ataque. Exemplo: agrupar todas as
assinaturas relacionadas a webserver para que seja usado para protecao
especifica de Servidores Web; 1.75. Devera possuir capacidade de
analise de trafego para a detec¢do e bloqueio de anomalias como Denial
of Service (DoS) do tipo Flood, Scan, Session e Sweep. 1.76. Atualizar
automaticamente as assinaturas para o sistema de deteccdo de intrusos
sem intervenc¢do do administrador 1.77. Reconhecimento de padrdes;
1.78. Analise de protocolos; 1.79. Deteccdo de anomalias; 1.80.
Detec¢do de ataques de RPC (Remote procedure call); 1.81. Protegdo
contra ataques DNS (Domain Name System); 1.82. Protec¢do contra
ataques de ICMP (Internet Control Message Protocol); 1.83. Suportar
reconhecimento de ataques de DDoS, reconnaissance, exploits e
evasion; Filtro de Contetdo 1.84. Possuir base contendo no minimo 20
milhGes de sites internet web ja registrados e classificados com
atualizagdo automadtica; 1.85. Suporte a filtragem para, no minimo, 56
categorias e com, pelo menos, as seguintes categorias: violéncia,
nudismo, roupas intimas/banho, pornografia, armas, édio / racismo,
cultos / ocultismo,drogas / drogas ilegais, crimes / comportamento
ilegal, educacdo sexual, jogos, alcool / tabagismo, conteldo adulto,
conteldo questionavel, artes e entretenimento, bancos / e-trading,
chat, negdcios e economia, tecnologia de computadores e Internet, e-
mail pessoal, jogos de azar , hacking, humor, busca de empregos,
newsgroups, encontros pessoais, restaurantes / jantar, portais de busca,
shopping e portais de compras, MP3, download de software, viagens e
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WEB hosting; 1.86. Capacidade de submissdo de novos sites através de
portal web ou suporte do Fabricante; 1.87. Implementar filtro de
conteldo transparente para o protocolo HTTP, de forma a dispensar a
configuragdo dos browsers das maquinas clientes. 1.88. O
administrador podera adicionar filtros por palavra-chave de modo
especifico; 1.89. A politica de Filtros de conteddo devera ser baseada
em hordrio do dia e dia da semana. 1.90. Suportar recurso de
autenticacdo Unica para todo o ambiente de rede, ou seja, utilizando a
plataforma de autenticacdo atual que pode ser de LDAP ou AD; o perfil
de cada usudrio deverad ser obtido automaticamente para o controle das
politicas de Filtro de Conteldo sem a necessidade de uma nova
autenticacdo. 1.91. Permitir a criacdo de listas personalizadas de URLs
permitidas — lista branca e bloqueadas, assim como, lista negra; 1.92.
Devera permitir a criacdo de regras para acesso/bloqueio por endereco
IP de origem; 1.93. Deverd permitir a criacdo de regras para
acesso/bloqueio por subrede de origem; 1.94. Devera permitir o
blogueio Web através de senha pré configurada pelo administrador
1.95. Devera permitir criar politica de confirmacdo de acesso 1.96.
Devera bloquear sites embarcados dentro de outros sites como por
exemplo: translate.google.com.br 1.97. Exibir mensagens de bloqueio
customizavel pelos Administradores para resposta aos usuarios na
tentativa de acesso a recursos proibidos pela politica de seguranca
interna; 1.98. Permitir a criacdo de pelo menos 5 categorias
personalizadas; 1.99. Permitir a filtragem de todo o conteudo do trafego
WEB de URLs conhecidas como fonte de material impréprio e cédigos
(programas/scripts) maliciosos em applets Java, cookies, activeX através
de base de URL prépria atualizavel; Controle de Aplicagdes 1.100.
Devera reconhecer no minimo 1.500 aplicagdes; 1.101. Capacidade para
realizar filtragens/inspe¢des dentro de portas TCP conhecidas por
exemplo porta 80 http, buscando por aplicacGes que potencialmente
expde o ambiente como: P2P, Kazaa, Morpheus, BitTorrent ou
messengers 1.102. Controlar o uso dos servigos de Instant Messengers
como MSN, YAHOO, Google Talk, ICQ, de acordo com o perfil de cada
usudrio ou grupo de usuarios, de modo a definir, para cada perfil, se ele
pode ou ndo realizar download e/ou upload de arquivos, limitar as
extensdes dos arquivos que podem ser enviados/recebidos e
permissées e bloqueio de sua utilizagdo baseados em horarios pré-
determinados pelo administrador serd obrigatério para este item.
1.103. Deverd controlar software FreeProxy tais como ToR, Ultrasurf,
Freegate,etc. 1.104. Devera permitir a criagdo de regras para

Péagina 16 | 77

Camara Nacional de Modelos de Licitacdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Aquisicdo de Bens de Tecnologia da Informacéo e Comunicagao - Lei n°® 14.133, de 2021
Aprovado pela Secretaria de Governo Digital

Identidade visual p



acesso/bloqueio por endereco IP de origem; 1.105. Deverd permitir a
criacdo de regras para acesso/bloqueio por subrede de origem e
destino; Funcionalidade de Controle de Banda (QoS) 1.106. Permitir o
controle e a priorizacdo do trafego, priorizando e garantindo banda para
as aplicacdes (inbound/outbound) através da classificacdo dos pacotes
(Shaping), criacdo de filas de prioridade e geréncia de
congestionamento; 1.107. Limitar individualmente a banda utilizada por
aplicacdo 1.108. Deverd integrar-se ao servico de diretério padrao LDAP,
inclusive o Microsoft Active Directory, reconhecendo grupos de usuarios
cadastrados; 1.109. Deverd prover funcionalidade de identificacao
transparente de usuarios cadastrados no Microsoft Active Directory e
LDAP; 1.110. Devera controlar (limitar) individualmente a banda
utilizada por grupo de usudrios do Microsoft Active Directory e LDAP;
1.111. Devera controlar (limitar) individualmente a banda utilizada por
subrede de origem e destino; 1.112. Deverad controlar (limitar)
individualmente a banda utilizada por endereco IP de origem e destino.
VPN 1.113. Suportar no minimo 4000 tuneis VPN IPSEC do tipo site-to-
site ja licenciadas. 1.114. Suportar no minimo 500 tuneis VPN IPSEC do
tipo client-to-site ja licenciadas podendo suportar no futuro, baseado
na aquisicdo de licenciamento, 3.000 tuneis. 1.115. Suportar no minimo
2 conexdes clientes do tipo SSL sem custo e 1000 licengas/conexdes
futuras baseadas em licenciamento adicional. 1.116. Suportar politicas
de roteamento sobre conexdes VPN IPSEC do tipo site-to-site com
diferentes métricas e servigos. A rota poderd prover aos usuarios
diferentes caminhos redundantes sobre todas as conexdes VPN IPSEC.
1.117. Implementar os esquemas de troca de chaves manual, IKE e IKEv2
por Pré-Shared Key, certificados digitais e XAUTH client authentication;
1.118. Permitir a definicdo de um gateway redundante para terminagao
de VPN no caso de queda do circuito primario; 1.119. Permitir que seja
criado politicas de roteamentos estaticos utilizando IPs de origem,
destino, servicos e a propria VPN como parte encaminhadora deste
trafego sendo este visto pela regra de roteamento, como uma interface
simples de rede para encaminhamento do trafego. 1.120. Suportar a
criagdo de tuneis IP sobre IP (IPSEC Tunnel), de modo a possibilitar que
duas redes com endereco invalido possam se comunicar através da
Internet; Autenticacdo 1.121. Permitir a utilizacdo de LDAP, AD e
RADIUS; 1.122. Permitir o cadastro manual dos usuarios e grupos
diretamente na interface de gerencia remota do Firewall, caso onde se
dispensa um autenticador remoto para o mesmo; 1.123. Permitir a
integracdo com qualquer autoridade certificadora emissora de
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certificados X509 que seguir o padrdao de PKI descrito na RFC 2459,
inclusive verificando as CRLs emitidas periodicamente pelas
autoridades, que devem ser obtidas automaticamente pelo firewall via
protocolos HTTP e LDAP; 1.124. Permitir o controle de acesso por
usudrio, para plataformas Windows Me, NT, 2000, 2000, XP, Windows
7, 8,10 e 11 de forma transparente, para todos os servigos suportados,
de forma que ao efetuar o logon na rede, um determinado usudrio
tenha seu perfil de acesso automaticamente configurado; 1.125.
Permitir a restricdo de atribuicdo de perfil de acesso a usuario ou grupo
independente ao endereco IP da mdquina que o usudrio esteja
utilizando. 1.126. Suportar recurso de autenticacdo Unica para todo o
ambiente de rede, ou seja, utilizando a plataforma de autenticacdo atual
gue pode ser de LDAP ou AD; o perfil de cada usuario deverd ser obtido
automaticamente através de regras no Firewall DPI (Deep Packet
Inspection) sem a necessidade de uma nova autenticagdo como por
exemplo, para os servicos de navegacdo a Internet atuando assim de
forma toda transparente ao usuario. Servicos como HTTP, HTTPS devem
apenas consultar uma base de dados de usuarios e grupos de servidores
2008/2012 com AD; Administra¢do 1.127. Suportar no minimo 40.000
usudrios autenticados com servicos ativos e identificados passando por
este dispositivo de seguranca em um Unico dispositivo de seguranca.
Politicas baseadas por grupos de usudrios deverao ser suportadas por
este dispositivo. Estd comprovacdo podera ser exigida em testes sobe o
ambiente de produg¢do com o fornecimento do produto para
comprovacao deste e demais itens. 1.128. Permitir a criacao de perfis
de administracdo distintos, de forma a possibilitar a definicdo de
diversos administradores para o firewall, cada um responsavel por
determinadas tarefas da administra¢do; 1.129. Fornecer geréncia
remota, com interface grafica nativa; 1.130. Fornecer interface grafica
para no minimo 3 (trés) usudrios; 1.131. A interface gréafica devera
possuir assistentes para facilitar a configuragdo inicial e a realizagdo das
tarefas mais comuns na administracdo do firewall, incluindo a
configuracdo de VPN IPSECs, NAT, perfis de acesso e regras de filtragem;
1.132. Possuir mecanismo que permita a realizacdo de cdépias de
seguranca (backups) e sua posterior restauracdao remotamente, através
da interface gréfica, sem necessidade de se reinicializar o sistema;
1.133. Possuir mecanismo para possibilitar a aplicacdo de corre¢des e
atualiza¢Oes para o firewall remotamente através da interface grafica;
1.134. Permitir a visualizacdo em tempo real de todas as conexdes TCP
e sessdes UDP que se encontrem ativas através do firewall e a remogao
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de qualquer uma destas sessdes ou conexdes; 1.135. Permitir a geracao
de graficos em tempo real, representando os servicos mais utilizados e
as maquinas mais acessadas em um dado momento; 1.136. Permitir a
visualizacao de estatisticas do uso de CPU, memdria da maquina onde o
firewall estd rodando e trafego de rede em todas as interfaces do
Firewall através da interface grafica remota, em tempo real e em forma
tabular e grafica; 1.137. Permitir a conexdo simultdnea de varios
administradores, sendo um deles com poderes de alteracdo de
configuracdes e os demais apenas de visualizagdo das mesmas. Permitir
gue o segundo ao se conectar possa enviar uma mensagem ao primeiro
através da interface de administracdo. 1.138. Possibilitar o registro de
toda a comunicacdo realizada através do firewall, e de todas as
tentativas de abertura de sessdes ou conexdes que forem recusadas
pelo mesmo; 1.139. Possuir interface orientada a linha de comando para
a administracdo do firewall a partir do console ou conexao SSH sendo
estd multiplas sessGes simultaneas. 1.140. Possuir mecanismo que
permita inspecionar o trafego de rede em tempo real (sniffer) via
interface grafica, podendo opcionalmente exportar os dados
visualizados para arquivo formato PCAP e permitindo a filtragem dos
pacotes por protocolo, endereco IP origem e/ou destino e porta IP
origem e/ou destino, usando uma linguagem textual; 1.141. Permitir a
visualizacdo do trafego de rede em tempo real tanto nas interfaces de
rede do Firewall quando nos pontos internos do mesmo: anterior e
posterior a filtragem de pacotes, onde o efeito do NAT (traducdo de
enderecos) é eliminado; 1.142. Possuir sistema de respostas
automaticas que possibilite alertar imediatamente o administrador
através de e-mails, janelas de alerta na interface grafica, execucdo de
programas e envio de Traps SNMP; Relatérios 1.143. Ser capaz de
visualizar, de forma direta no appliance e em tempo real, as aplica¢des
mais utilizadas, os usudrios que mais estdo utilizando estes recursos
informando sua sessdo, total de pacotes enviados, total de bytes
enviados e média de utilizagdo em Kbps, URLs acessadas e ameacas
identificadas. 1.144. Possibilitar a geracdo de pelo menos os seguintes
tipos de relatdério com cruzamento de informagdes, mostrados em
formato HTML: maquinas acessadas X servigos bloqueados, usuarios X
URLs acessadas, usudrios X categorias Web bloqueadas (em caso de
utilizagdo de um filtro de conteido Web); 1.145. Possibilitar a geragdo
de pelo menos os seguintes tipos de relatério, mostrados em formato
HTML: maquinas mais acessadas, servicos mais utilizados, usuarios que
mais utilizaram servicos, URLs mais visualizadas, ou categorias Web
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mais acessadas (em caso de existéncia de um filtro de conteido Web),
maiores emissores e receptores de e-mail; 1.146. Permitir o envio dos
relatérios, através de email para usuarios pré-definidos; 1.147. Possuir
relatdrios pré-definidos na solucdo e permitir a criacdo de relatdrios
customizados; 1.148. Possibilitar a geracao dos relatdrios sob demanda
e através de agendamento didrio, semanal e mensal. No caso de
agendamento, os relatérios deverdo ser publicados de forma
automatica 1.149. Disponibilizar download dos relatérios gerados;
Conformidade 1.150. O Fabricante deve comprovar participacdo no
MAPP da Microsoft; 1.151. A tecnologia deve possuir pelo menos uma
certificacdo da ICSA Labs, ICSA Firewall ou similar de reconhecimento
internacional Instalacdo,  Garantia, Suporte, Licenciamento,
Treinamento e Legislagdo 1.152. A CONTRATADA sera responsavel pela
instalacdo fisica e légica e deverda elaborar em conjunto com a
CONTRATANTE o escopo para implementacdo da solucdo e o
treinamento com repasse de conhecimento (carga horaria minimo de 8
horas). Apds definidos os pardmetros, a CONTRATADA devera seguir o
escopo e sera responsavel por realizar a integragdo com o ambiente de
autenticacdo do IFFar, definindo regras de acesso e/ou bloqueio por
usudrio(s) ou grupo(s) de usuario, filtragem de conteudo, controle de
trafego e gerenciamento de banda (QoS). Devera configurar o sistema
de deteccdo e prevencdo de intrusdo, controle de aplicagcdes, politicas
de retencdo, armazenamento e backup de log’s, geragao de relatérios e
demais servigos pertinentes a solucdo de protegdo. Deverdo ser
configurados também os tlneis VPN (site-to-site e client-to-site)
definidos pela CONTRATANTE. 1.153. A garantia do hardware e o
licenciamento para todos os servicos de Next Generation Firewall
deverd ser de, no minimo, 5 (cinco) anos, permitindo também a
utilizacdo de novas versdes de software disponibilizado pelo fabricante
da solugdo. 1.154. O suporte por parte da CONTRATADA devera possuir
as seguintes caracteristicas: s) A CONTRATADA devera possuir em seu
qguadro de colaboradores, profissionais capacitados em prestar suporte
para servicos continuados, compativel com a solu¢do. O intuito é
solucionar possiveis problemas e/ou apoiar a equipe técnica da
CONTRATANTE. O atendimento devera ser prestado no regime 8x5
remotamente e quando for o caso “on site” em até 24 (vinte e quatro)
horas apds a abertura do chamado. t) A abertura de chamados deverd
ser disponibilizada pela CONTRATADA através de um sistema Web de
protocolo de transferéncia de hipertexto seguro, com cadastro e
autenticacdo exclusivo para a CONTRATANTE com objetivo de realizar
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processos de abertura de chamados através de “ticket”. No portal Web,
devera ser permitido acompanhar o status dos “tickets” sendo estes
classificados por data, hora, responsavel pela abertura e status do
chamado. O portal devera estar disponivel pelo periodo minimo de 24
(vinte e quatro) meses no regime 24x7. Informar na proposta comercial
definitiva o endereco do portal Web onde serdo gerenciados os status
do(s) ticket(s). u) A CONTRATANTE devera possuir credenciamento
comprovado do Fabricante da solucdo para implantacdo e suporte
técnico de seus produtos (apresentar comprovagdao na proposta
comercial definitiva). 2. A CONTRATADA e a CONTRATANTE devem
respeitar as normativas estabelecidas pelo Marco Civil da Internet (Lei
N° 12.965/14), visando seguir os principios, garantias, direitos e deveres
para uso da internet no Brasil.

GATEWAY VOIP, COM A SEGUINTE ESPECIFICACAO TECNICA MINIMA: 1
PORTA RJ45 10/100/1000 AUTOSENSING; 16 PORTAS FXS;
ALIMENTAGAO BIVOLT, CAPACIDADE DE 16 CHAMADAS SIMULTANEAS;
CODECS G.711, G.723.1, G.726, G.729 , ILBC. COM TELA LCD DE 128 X
32. MODELO DE REFERENCIA GRANDSTREAM GXW4216. GARANTIA 24
MESES

ROTEADOR COM 12 PORTAS 10G SFP+, UMA PORTA ETHERNET
GIGABIT, DUAS PORTAS SFP28 DE 25GBPS E UMA PORTA SERIAL
CONSOLE RJ45. ARQUITETURA ARM 64BIT, CPU DE 4 CORES,
FREQUENCIA DE 1.7GHZ, RAM DE 4GB, MEMORIA NAND DE 128MB,
COM DUAS FONTES DE ALIMENTAGAO INTERNA BIVOLT
(REDUNDANCIA), TAMANHO 1U (443 X 224 X 44). CERTIFICAGAO CE,
EAC, ROHS. SISTEMA OPERACIONAL ROUTEROS V7. MODELO SUGERIDO
MIKROTIK CCR2004-1G-125-2XS. ANEXAR CATALOGO COM AS
ESPECIFICAGOES DO PRODUTO OFERTADO.
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SWITCH ACESSO CONFIGURAGAO FIXA 48 PORTAS 10/100/1000 + 4
PORTAS SFP+ 10GE, LAYER 3. 1.1 O EQUIPAMENTO DEVE POSSUIR NO
MINIMO 48 (QUARENTA E OITO) PORTAS 1 /10 GIGABIT ETHERNET E 4
PORTAS SFP+ SEM NENHUM BLOQUEIO (NON-BLOCKING); 1.2 AS
PORTAS SFP+ DEVEM SUPORTAR TRANSCEIVERS DOS PADROES SFP+
10GBASE-SR, 10GBASE-LR, 10GBASE-ER E 10GBASE-ZR, SFP 1000BASE-
SX, 1000BASE-LX, 1000BASE-ZX E 1000BASE-T E CABOS SFP+ DIRECT
ATTACH CABLE (DAC); 1.3 DEVE SER FORNECIDO COM PELO MENOS 6
(OITO) TRANSCEIVERS 1GBASE-T. OS TRANSCEIVERS FORNECIDOS
DEVERAO SER DO MESMO FABRICANTE DO SWITCH; 1.4 DEVE SER
FORNECIDO COM PELO MENOS 6 (OITO) TRANSCEIVERS 10GB SFP+ SR.
OS TRANSCEIVERS FORNECIDOS DEVERAO SER DO MESMO FABRICANTE
DO SWITCH; 1.5 DEVE SER FORNECIDO COM PELO MENOS 1 (UM) CABO
DAC SFP+ 10GB, DE PELO MENOS 1 METRO COMPATIVEL COM O
EQUIPAMETNO PARA USO EM EMPILHAMENTO; 1.6 POSSUIR MATRIZ
DE COMUTACAO COM CAPACIDADE DE PELO MENOS 336 GBPS; 1.7
POSSUIR CAPACIDADE DE PROCESSAMENTO DE PELO MENOS 180 MPPS
(MILHOES DE PACOTES POR SEGUNDO); 1.8 DEVERA TER CAPACIDADE
DE ROTEAR E COMUTAR PACOTES ATRAVES DE ASICS SEM A
NECESSIDADE DE ADICAO DE HARDWARE OU LICENCAS ADICIONAIS; 1.9
POSSUIR LATENCIA INFERIOR OU IGUAL 5 MICROSSEGUNDOS DE
COMUTAGAO PORTA A PORTA; 1.10 POSSUIR CAPACIDADE PARA NO
MINIMO 32.000 ENDERECOS MAC; 1.11 SUPORTE A JUMBO FRAMES DE
NO MINIMO 9000 BYTES; 1.12 DEVE POSSUIR NO MINIMO 1 (UMA)
PORTA DE CONSOLE COM CONECTOR RJ-45; 1.13 DEVE POSSUIR NO
MINIMO 1 (UMA) PORTA ETHERNET RJ-45 PARA ADMINISTRACAO FORA
DE BANDA (OUT-OF-BAND MANAGEMENT); 1.14 SER FORNECIDO COM
CONFIGURACAO DE CPU E MEMORIA (RAM E FLASH) SUFICIENTE PARA
IMPLEMENTAGCAO DE TODAS AS FUNCIONALIDADES DESCRITAS NESTA
ESPECIFICACAO; 1.15 POSSUIR FONTES DE ALIMENTAGAO
REDUNDANTES INTERNAS AO EQUIPAMENTO COM  AJUSTE
AUTOMATICO DE TENSAO 110 OU 220 VOLTS; 1.16 O EQUIPAMENTO
DEVERA TER VENTILADORES REDUNDANTES COM OPCAOQ DE FLUXO DE
AR FRENTE PARA TRAS; 1.17 AS FONTES E VENTILADORES DEVEM SER
CAPAZES DE SEREM TROCADOS COM O EQUIPAMENTO EM PLENO
FUNCIONAMENTO, SEM NENHUM IMPACTO NA PERFORMANCE (HOT-
SWAPPABLE) E DEVEM SER REDUNDANTES; O EQUIPAMENTO DEVE SER
PARA O AMBIENTE DE DATACENTER COM COMUTACAO DE PACOTES DE
ALTO DESEMPENHO E ARQUITETURA “NON BLOCKING”; 1.18 OCUPAR
NO MAXIMO 1 (UMA) UNIDADE DE RACK (1 RU); 1.19 INSTALAVEL EM
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RACK PADRAO DE 19”7, SENDO QUE DEVERAO SER FORNECIDOS OS
RESPECTIVOS KIT'S DE FIXAGCAO; 2.0 O EQUIPAMENTOS DEVE SER
COMPATIVEL COM IPV4 E IPV6 NATIVAMENTE E POSSUIR SUPORTE A
VLAN DINAMICA (802.1X COM RADIUS OU NPS) 2.1 OS EQUIPAMENTOS
DEVEM POSSUIR GARANTIA DE 60 (SESSENTA) MESES COM UM
PERIODO DE DISPONIBILIDADE PARA CHAMADA DE MANUTENCAO DE
24 HORAS POR DIA, 7 DIAS POR SEMANA; 2.2 A CONTRATANTE PODERA
ABRIR CHAMADOS DE MANUTENGAO DIRETAMENTE NO FABRICANTE
DO ITEM SEM NECESSIDADE DE PREVIA CONSULTA E/OU QUALQUER
LIBERACAO POR PARTE DA CONTRATADA. NAO DEVE HAVER LIMITE
PARA ABERTURAS DE CHAMADOS, SEJAM DE
DUVIDAS/CONFIGURACOES E/OU RESOLUCAO DE PROBLEMAS DE
HARDWARE OU SOFTWARE; 2.3 A ABERTURA DE CHAMADOS PODERA
SER REALIZADA ATRAVES DE TELEFONE 0800 DO FABRICANTE, ATRAVES
DA PAGINA DA WEB DO FABRICANTE OU ATRAVES DE ENDERECO DE E-
MAIL DO FABRICANTE; 2.4 A ABERTURA DE CHAMADOS ATRAVES DE
TELEFONE 0800 DEVERA SER REALIZADA INICIALMENTE EM
PORTUGUES; 2.5 DEVERA SER GARANTIDO A CONTRATANTE O PLENO
ACESSO AO SITE DO FABRICANTE DOS EQUIPAMENTOS E SOFTWARES.
ESSE ACESSO DEVE PERMITIR CONSULTAS A QUAISQUER BASES DE
DADOS DISPONIVEIS PARA USUARIOS RELACIONADAS AOS
EQUIPAMENTOS E SOFTWARES ESPECIFICADOS, ALEM DE PERMITIR
DOWNLOADS DE QUAISQUER ATUALIZACOES DE SOFTWARE OU
DOCUMENTACAO DESTE PRODUTO. (MODELO DE REFERENCIA HPE
NETWORKING COMWARE SWITCH 48G 4SFP+ 1- SLOT 5140HI)
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SWITCH CORE DE 48 PORTAS FIXAS 1/10GB, 4 PORTAS 100GB L3 COM
FONTE REDUNDANTE, COM AS SEGUINTES CARACTERISTICAS: 11
O EQUIPAMENTO DEVE POSSUIR NO MINIMO 48 (QUARENTA E OITO)
PORTAS 1 /10 GIGABIT ETHERNET SFP+ SEM NENHUM BLOQUEIO (NON-
BLOCKING); 1.2 AS PORTAS SFP+ DEVEM SUPORTAR TRANSCEIVERS
DOS PADROES SFP+ 10GBASE-SR, 10GBASE-LR, 10GBASE-ER E 10GBASE-
ZR, SFP 1000BASE-SX, 1000BASE-LX, 1000BASE-ZX E 1000BASE-T E
CABOS SFP+ DIRECT ATTACH CABLE (DAC); 1.3 DEVE SER FORNECIDO
COM PELO MENOS 8 (OITO) TRANSCEIVERS 1GBASE-T. OS
TRANSCEIVERS FORNECIDOS DEVERAO SER DO MESMO FABRICANTE
DO SWITCH; 1.4 DEVE SER FORNECIDO COM PELO MENOS 8 (OITO)
TRANSCEIVERS 10GB SFP+ SR. OS TRANSCEIVERS FORNECIDOS
DEVERAO SER DO MESMO FABRICANTE DO SWITCH; 1.5 DEVE SER
FORNECIDO COM PELO MENOS 1 (UM) CABO DAC 100GB, DE PELO
MENOS 1 METRO, COMPATIVEL COM O EQUIPAMENTO PARA USO EM
EMPILHAMENTO; 1.6 POSSUIR 02 (DUAS) PORTAS 40 QSFP+ GIGABIT
ETHERNET COM SUPORTE A TRANSCEIVERS DOS PADROES 40GBASE-
SR4, 40GBASE-LR4 E CABOS QSFP+ DIRECT ATTACH CABLE (DAC); 1.7
DEVE POSSUIR 04 (QUATRO) PORTAS QSFP28, PERMITINDO O USO DE
INTERFACES DE 40GB E 100GB; 1.8 POSSUIR MATRIZ DE COMUTAGAO

COM CAPACIDADE DE PELO MENOS 1.76 TBPS; 1.9 POSSUIR
CAPACIDADE DE PROCESSAMENTO DE PELO MENOS 1320 MPPS
(MILHOES DE PACOTES POR SEGUNDO); 1.10 DEVERA TER

CAPACIDADE DE ROTEAR E COMUTAR PACOTES ATRAVES DE ASICS SEM
A NECESSIDADE DE ADICAO DE HARDWARE OU LICENGAS ADICIONAIS;
1.11 POSSUIR LATENCIA INFERIOR OU IGUAL 1200 NS (MIL E DUZENTOS
NANO SEGUNDOS) DE COMUTAGAO PORTA A PORTA; 1.12 POSSUIR
CAPACIDADE PARA NO MINIMO 160.000 ENDERECOS MAGC; 1.13
SUPORTE A JUMBO FRAMES DE NO MINIMO 9000 BYTES; 1.14 DEVE
POSSUIR NO MINIMO 1 (UMA) PORTA DE CONSOLE COM CONECTOR RJ-
45; 1.15 DEVE POSSUIR NO MINIMO 1 (UMA) PORTA ETHERNET RJ-
45 PARA ADMINISTRAGAO FORA DE BANDA (OUT-OF-BAND
MANAGEMENT); 1.16 SER FORNECIDO COM CONFIGURAGAO DE CPU
E MEMORIA (RAM E FLASH) SUFICIENTE PARA IMPLEMENTACAO DE
TODAS AS FUNCIONALIDADES DESCRITAS NESTA ESPECIFICAGCAO.
1.17 POSSUIR FONTES DE ALIMENTAGCAO REDUNDANTES INTERNAS AO
EQUIPAMENTO COM AJUSTE AUTOMATICO DE TENSAO 110 OU 220
VOLTS; 1.18 O EQUIPAMENTO DEVERA TER VENTILADORES
REDUNDANTES COM OPCAO DE FLUXO DE AR FRENTE PARA TRAS OU
TRAS PARA FRENTE (FRONT-TO-BACK OU BACK-TO-FRONT). OS
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EQUIPAMENTOS DEVEM VIR EQUIPADOS COM VENTILADORES DE
FLUXO DE AR DA FRENTE PARA TRAS; 1.19 AS FONTES E
VENTILADORES DEVEM SER CAPAZES DE SEREM TROCADOS COM O
EQUIPAMENTO EM PLENO FUNCIONAMENTO, SEM NENHUM IMPACTO
NA PERFORMANCE (HOT-SWAPPABLE) E DEVEM SER REDUNDANTES; O
EQUIPAMENTO DEVE SER AWDAWDAWD PARA O AMBIENTE DE
DATACENTER COM COMUTACAO DE PACOTES DE ALTO DESEMPENHO
E ARQUITETURA “NON BLOCKING”; 1.20 OCUPAR NO MAXIMO 1
(UMA) UNIDADE DE RACK (1 RU); 1.21 INSTALAVEL EM RACK
PADRAO DE 19”, SENDO QUE DEVERAO SER FORNECIDOS OS
RESPECTIVOS KIT’S DE FIXACAO; 2. FUNCIONALIDADES GERAIS 2.1
POSSUIR PORTA DE CONSOLE PARA GERENCIAMENTO E
CONFIGURAGCAO VIA LINHA DE COMANDO. O CONECTOR DEVE SER RIJ-
45 OU PADRAO RS-232 (OS CABOS E EVENTUAIS ADAPTADORES
NECESSARIOS PARA ACESSO A PORTA DE CONSOLE DEVEM SER
FORNECIDOS); 2.2 GERENCIAVELVIATELNETESSH; 2.3 PERMITIR
O ESPELHAMENTO DE UMA PORTA E DE UM GRUPO DE PORTAS PARA
UMA PORTA ESPECIFICADA; 2.4 PERMITIR O ESPELHAMENTO DE
UMA PORTA OU DE UM GRUPO DE PORTAS PARA UMA PORTA
ESPECIFICADA EM UM SWITCH REMOTO NO MESMO DOMINIO L2 OU
EM OUTRO DOMINIO L2 ATRAVES DE TUNELAMENTO; 2.5 DEVE SER
GERENCIAVELVIASNMP (V1,V2); 2.6 IMPLEMENTAR O PROTOCOLO

SYSLOG PARA FUNCOES DE “LOGGING” DE EVENTOS; 2.7
IMPLEMENTAR O PROTOCOLO NTPV4; 2.8 SUPORTAR
AUTENTICAGAO VIA RADIUS OU TACACS; 2.9 POSSUIR SUPORTE A
PROTOCOLO DE AUTENTICACAO PARA CONTROLE DO ACESSO
ADMINISTRATIVO AO EQUIPAMENTO; 2.10 IMPLEMENTAR
CONTROLE DE ACESSO POR PORTA (IEEE 802.1X); 2.11

IMPLEMENTAR LISTAS DE CONTROLE DE ACESSO (ACLS) BASEADAS EM
ENDERECO IPV4 OU IPV6 DE ORIGEM E DESTINO, PORTAS TCP E UDP DE
ORIGEM E DESTINO E ENDERECOS MAC DE ORIGEM E DESTINO; 2.12
POSSUIR CONTROLE DE BROADCAST, MULTICAST E UNICAST POR
PORTA;  2.13 PROMOVER ANALISE DO PROTOCOLO DHCP E PERMITIR
QUE SE CRIE UMA TABELA DE ASSOCIAGCAO ENTRE ENDERECOS IP
ATRIBUIDOS DINAMICAMENTE, MAC DA MAQUINA QUE RECEBEU O
ENDERECO E PORTA FiSICA DO SWITCH EM QUE SE LOCALIZA TAL MAC;
2.14 IMPLEMENTAR PELO MENOS UMA FILA DE SAIDA COM
PRIORIDADE ESTRITA POR PORTA E DIVISAO PONDERADA DE BANDA
ENTRE AS DEMAIS FILAS DE SAIDA; 2.15 IMPLEMENTAR
CLASSIFICACAO, MARCAGAO E PRIORIZACAO DE TRAFEGO BASEADA
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NOS VALORES DE CLASSE DE SERVICO DO FRAME ETHERNET (IEEE
802.1P COS); 2.16 IMPLEMENTAR CLASSIFICAGAO, MARCAGAO E
PRIORIZACAO DE TRAFEGO BASEADA NOS VALORES DO CAMPO
“DIFFERENTIATED SERVICES CODE POINT” (DSCP) DO CABECALHO IP,
CONFORME DEFINICOES DO IETF; 2.17 IMPLEMENTAR
CLASSIFICACAO DE TRAFEGO BASEADA EM ENDERECO IP DE
ORIGEM/DESTINO, PORTAS TCP E UDP DE ORIGEM E DESTINO,
ENDERECOS MAC DE ORIGEM E DESTING; 2.18 SUPORTE A DCB
(DATA CENTER BRIDGING), COM SUPORTE AOS PROTOCOLOS PRIORITY-
BASED FLOW CONTROL (PFC - IEEE 802.1Q0BB), ENHANCED
TRANSMISSIONS SELECTIONS (ETS — IEEE 802.1QAZ) E DCBX; 2.190
EQUIPAMENTO DEVE SUPORTAR FUNCIONALIDADE DE VIRTUALIZAGAO
EM CAMADA 2 DE MODO A SUPORTAR DIVERSIDADE DE CAMINHOS EM
CAMADA 2 E AGREGAGAO DE LINKS ENTRE 2 SWITCHES DISTINTOS
(LAYER 2 MULTIPATHING); 3. FUNCIONALIDADES DE CAMADA 2
(VLAN, SPANNING TREE) 3.1 IMPLEMENTAR ATE 4.000 VLANS IDS
CONFORME DEFINIGOES DO PADRAO IEEE 802.1Q; 3.2 PERMITIR A
CRIACAO E ATIVACAO SIMULTANEAS DE NO MINIMO 4.000 VLANS
ATIVAS BASEADAS EM PORTAS; 3.3 PERMITIR A CRIAGAO DE
SUBGRUPOS DENTRO DE UMA MESMA VLAN COM CONCEITO DE
PORTAS “ISOLADAS” E PORTAS “PROMISCUAS”, DE MODO QUE
“PORTAS ISOLADAS” NAO SE COMUNIQUEM COM OUTRAS “PORTAS
ISOLADAS”, MAS TAO SOMENTE COM AS PORTAS PROMISCUAS DE UMA
DADA VLAN; 3.4 DEVE SUPORTAR VLANS DINAMICAS. DEVE
PERMITIR A CRIAGAO, REMOGAO E DISTRIBUIGAO DE VLANS DE FORMA
DINAMICA ATRAVES DE PORTAS CONFIGURADAS COMO TRONCO IEEE
802.1Q; 3.5 IMPLEMENTAR “VLAN TRUNKING” CONFORME PADRAO
IEEE 802.1Q NAS PORTAS FAST ETHERNET E GIGABIT ETHERNET. DEVE
SER POSSIVEL ESTABELECER QUAIS VLANS SERAO PERMITIDAS EM CADA

UM DOS TRONCOS 802.1Q CONFIGURADOS. 3.6 IMPLEMENTAR A
FUNCIONALIDADE DE “LINK AGGREGATION(LAGS)” CONFORME
PADRAO IEEE 802.3AD; 3.7 DEVE SUPORTAR NO MINIMO 128

GRUPOS POR SWITCH COM ATE 16 PORTAS POR LAG (IEEE 802.3AD);
3.8 DEVE IMPLEMENTAR 8 FILAS DE QOS EM HARDWARE POR PORTA;
3.9 IMPLEMENTAR TABELA MAC COM ATE 160.000 ENTRADAS; 3.10
IMPLEMENTAR TABELA ARP COM ATE 128.000 ENTRADAS; 3.11
DEVE IMPLEMENTAR O PADRAO IEEE 802.1D (“SPANNING TREE
PROTOCOL"); 3.12 DEVE IMPLEMENTAR O PADRAO IEEE 802.1S
(“MULTIPLE SPANNING TREE”);  3.13 DEVE IMPLEMENTAR O PADRAO
IEEE 802.1W (“RAPID SPANNING TREE”); 3.14 DEVE IMPLEMENTAR
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PADRAO COMPATIVEL COM PVST+/RPVST+; 3.15 IMPLEMENTAR
MECANISMO DE PROTEGAO DA “ROOT BRIDGE” DO ALGORITMO
SPANNING-TREE PARA PROVER DEFESA CONTRA ATAQUES DO TIPO
“DENIAL OF SERVICE” NO AMBIENTE NIVEL 2; 3.16 DEVE PERMITIR
A SUSPENSAO DE RECEBIMENTO DE BPDUS (BRIDGE PROTOCOL DATA
UNITS ) CASO A PORTA ESTEJA COLOCADA NO MODO “FAST
FORWARDING” (CONFORME PREVISTO NO PADRAO IEEE 802.1W).
SENDO RECEBIDO UM BPDU NESTE TIPO DE PORTA DEVE SER POSSIVEL
DESABILITA-LA AUTOMATICAMENTE; 3.17 DEVE IMPLEMENTAR O
PROTOCOLO IEEE 802.1AB LINK LAYER DISCOVERY PROTOCOL (LLDP) E
SUA EXTENSAO LLDP-MED, PERMITINDO A DESCOBERTA DOS
ELEMENTOS DE REDE VIZINHOS; 3.18 O EQUIPAMENTO DEVE
SUPORTAR FUNCIONALIDADE DE VIRTUALIZAGAO EM CAMADA 2 DE
MODO A SUPORTAR DIVERSIDADE DE CAMINHOS EM CAMADA 2 E
AGREGAGAO DE LINKS ENTRE 2 SWITCHES DISTINTOS (LAYER 2
MULTIPATHING); 3.19 OS EQUIPAMENTOS QUANDO
VIRTUALIZADOS DEVERAO POSSUIR PROCESSAMENTO LOCAL DE MODO
A NAO EXISTIR TEMPO DE CONVERGENCIA EM CASO DE FALHA DE UM
DOS EQUIPAMENTOS DO SISTEMA VIRTUALIZADO; 3.20 SUPORTE A
DCB (DATA CENTER BRIDGING), COM SUPORTE AOS PROTOCOLOS
PRIORITY-BASED FLOW CONTROL (PFC — IEEE 802.1QBB), ENHANCED
TRANSMISSIONS SELECTIONS (ETS — IEEE 802.1QAZ) E DCBX; 4.
FUNCIONALIDADES DE CAMADA 3 (ROTEAMENTO) 4.1 POSSUIR
ROTEAMENTO NIVEL 3 ENTRE VLANS; 4.2 IMPLEMENTAR
ROTEAMENTO ESTATICO; 4.3 IMPLEMENTAR PROTOCOLOS DE
ROTEAMENTO DINAMICO OSPF V2 E V3; 4.4 IMPLEMENTAR
PROTOCOLOS DE ROTEAMENTO DINAMICO BGPV4 E BGPVE; 4.5
SUPORTE A 128.000 (CENTO E VINTE E OITO MIL) ROTAS IPV4; 4.6
SUPORTE A 64.000 (TRINTA E DOIS MIL) ROTAS IPV6; 4.7 DEVE
TRABALHAR SIMULTANEAMENTE COM PROTOCOLOS IPV4 E IPV6;
4.8 IMPLEMENTAR POLICY BASED ROUTING; 4.9 IMPLEMENTAR O
PROTOCOLO VRRP (VIRTUAL ROUTER REDUNDANCY PROTOCOL); 5.
SUPORTE 5.1 OS EQUIPAMENTOS DEVEM POSSUIR GARANTIA DE
60 (SESSENTA) MESES COM UM PERIODO DE DISPONIBILIDADE PARA
CHAMADA DE MANUTENGCAO DE 24 HORAS POR DIA, 7 DIAS POR
SEMANA; 5.2 A CONTRATANTE PODERA ABRIR CHAMADOS DE
MANUTENGAO DIRETAMENTE NO FABRICANTE DO ITEM SEM
NECESSIDADE DE PREVIA CONSULTA E/OU QUALQUER LIBERACAO POR
PARTE DA CONTRATADA. NAO DEVE HAVER LIMITE PARA ABERTURAS
DE CHAMADOS, SEJAM DE DUVIDAS/CONFIGURAGOES E/OU
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RESOLUGAO DE PROBLEMAS DE HARDWARE OU SOFTWARE; 53A
ABERTURA DE CHAMADOS PODERA SER REALIZADA ATRAVES DE
TELEFONE 0800 DO FABRICANTE, ATRAVES DA PAGINA DA WEB DO
FABRICANTE OU ATRAVES DE ENDERECO DE E-MAIL DO FABRICANTE;
5.4 A ABERTURA DE CHAMADOS ATRAVES DE TELEFONE 0800 DEVERA
SER REALIZADA INICIALMENTE EM PORTUGUES; 5.5 DEVERA SER
GARANTIDO A CONTRATANTE O PLENO ACESSO AO SITE DO
FABRICANTE DOS EQUIPAMENTOS E SOFTWARES. ESSE ACESSO DEVE
PERMITIR CONSULTAS A QUAISQUER BASES DE DADOS DISPONIVEIS
PARA USUARIOS RELACIONADAS AOS EQUIPAMENTOS E SOFTWARES
ESPECIFICADOS, ALEM DE PERMITIR DOWNLOADS DE QUAISQUER
ATUALIZAGOES DE SOFTWARE OU DOCUMENTAGAO DESTE PRODUTO.
DEVE SER COMPATIVEL PARA EMPILHAMENTO COM O SWITCH
MODELO DELL S4148F JA EM USO NO IFFAR CAMPUS SAO VICENTE DO
SUL.

Péagina 28 | 77

Camara Nacional de Modelos de Licitacdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Aquisicdo de Bens de Tecnologia da Informacéo e Comunicagao - Lei n°® 14.133, de 2021
Aprovado pela Secretaria de Governo Digital

Identidade visual p



SWITCH DE REDE 10-GIGABIT MINIMO 24 PORTAS 10GB METALICAS RJ-
45 (10GBASE-T), SENDO: 1.1 O EQUIPAMENTO DEVE POSSUIR NO
MINIMO 24 (VINTE E QUATRO) PORTAS MULTIRATE 1/10 GIGABIT
ETHERNET BASE-T (RJ-45) SEM NENHUM BLOQUEIO (NON-BLOCKING);
1.2 POSSUIR PELO MENOS 02 (DUAS) PORTAS 100 GIGABIT ETHERNET
(QSFP28) COM SUPORTE A TRANSCEIVERS DOS PADROES QSFP28 E
DIRECT ATTACH CABLE (DAC); 1.2.1 ESSAS PORTAS DEVEM SUPORTAR A
INTERCONEXAO DE LINKS ENTRE DOIS SWITCHS DE MESMO MODELO
PARA OTIMIZAGOES DE CAMINHOS E REDUNDANCIA; 1.3 DEVE SER
FORNECIDO COM PELO MENOS 1 (UM) CABO DAC 100GB, DE PELO
MENOS 1 METRO PARA INTELIGAGAO DOS SWITCHS; 1.4 POSSUIR
MATRIZ DE COMUTAGCAO COM CAPACIDADE DE PELO MENOS 800
(OITOCENTOS) GBPS; 1.5 POSSUIR CAPACIDADE DE PROCESSAMENTO
DE PELO MENOS 700 (SETECENTOS) MPPS; 1.6 DEVERA TER
CAPACIDADE DE ROTEAR E COMUTAR PACOTES ATRAVES DE ASICS SEM
A NECESSIDADE DE ADIGAO DE HARDWARE OU LICENGAS ADICIONAIS;
1.7 POSSUIR LATENCIA INFERIOR OU IGUAL 1500 NS (MIL E
QUINHENTOS NANO SEGUNDOS) DE COMUTAGAO PORTA A PORTA; 1.8
POSSUIR CAPACIDADE PARA NO MINIMO 128.000 ENDEREGOS MAC; 1.9
SUPORTE A JUMBO FRAMES DE NO MINIMO 9000 BYTES; 1.10 DEVE
POSSUIR NO MINIMO 1 (UMA) PORTA DE CONSOLE COM CONECTOR RJ-
45; 1.11 DEVE POSSUIR NO MINIMO 1 (UMA) PORTA ETHERNET RJ-45
PARA  ADMINISTRACAO FORA DE BANDA (OUT-OF-BAND
MANAGEMENT); 1.12 SER FORNECIDO COM CONFIGURAGCAO DE CPU
SUFICIENTE PARA IMPLEMENTAGAO DE TODAS AS FUNCIONALIDADES
DESCRITAS NESTA ESPECIFICACAO; 1.13 POSSUIR MEMORIA RAM PARA
CPU DE PELO MENOS 4 (QUATRO) GB, BUFFER DE PACOTES DE PELO
MENOS 12 (DOZE) MB E ARMAZENAMENTO INTERNO (FLASH) PARA
ARQUIVOS DO SISTEMA OPERACIONAL; 1.14 POSSUIR FONTES DE
ALIMENTACAO REDUNDANTES INTERNAS (1+1) AO EQUIPAMENTO
COM AJUSTE AUTOMATICO DE TENSAO, BIVOLT, DE 100 A 240V; 1.15 O
EQUIPAMENTO DEVERA TER VENTILADORES REDUNDANTES COM
FLUXO DE AR FRENTE PARA TRAS (FRONT-TO-BACK); 1.16 AS FONTES E
VENTILADORES DEVEM SER CAPAZES DE SEREM TROCADOS COM O
EQUIPAMENTO EM PLENO FUNCIONAMENTO, SEM NENHUM IMPACTO
NA PERFORMANCE (HOT-SWAPPABLE) E DEVEM SER REDUNDANTES;
1.17 O EQUIPAMENTO DEVE SER ESPECIFICO PARA O AMBIENTE DE
DATACENTER COM COMUTACAO DE PACOTES DE ALTO DESEMPENHO
E ARQUITETURA “NON BLOCKING”; 1.18 OCUPAR NO MAXIMO 1 (UMA)
UNIDADE DE RACK (1 RU); 1.19 INSTALAVEL EM RACK PADRAO DE 19”,
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SENDO QUE DEVERAO SER FORNECIDOS OS RESPECTIVOS KIT’'S DE
FIXACAO; 1.20 O GERENCIAMENTO DO EQUIPAMENTO DEVERA SER
ATRAVES DE CLI (COMMAND LINE INTERFACE) INTUITIVO E SERVIDOR
DE WEB INCORPORADO (GUI). 1.21 O GERENCIAMENTO DEVERA SER
BASEADO NO PROTOCOLO SIMPLE NETWORK MANAGEMENT
PROTOCOL (SNMP), MEDIANTE CONEXAO SSH OU SERIAL. 1.22 O
EQUIPAMENTO OFERTADO DEVERA POSSUIR 5 (CINCO) ANOS DE
GARANTIA “ON SITE” PRESTADO PELO FABRICANTE, COM PRESENCA DE
UM TECNICO “ON SITE”. MODELOS DE REFERENCIA: DELL 4128T OU
HUAWEI CLOUDENGINE 6800.
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SWITCH GERENCIAVEL 24 PORTAS GIGABIT. ESPECIFICACOES: 24
PORTAS GIGABIT ETHERNET (10/100/1000 MBPS), CONECTOR RJ45; 2
SLOTS MINI-GBIC/SFP (1000 MBPS); CERTIFICACAO ROHS; ALTURA 1 U
PARA INSTALACAO EM RACK; CAPACIDADE DO SWITCH DE 56 GBPS;
TAXA DE ENCAMINHAMENTO DE PACOTES 38,7MPPS; TAXA DE
LATENCIA 3,6US;TAMANHO DA TABELA DE ENDERECOS MAC DE 8K
ENTRADAS; MEMORIA RAM COM 128MB; BUFFER DE MEMORIA DE
128MB; FONTE DE ALIMENTAGCAO INTERNA, ENTRADA 100-240V AC
50/60 HZ; SUPORTE AOS PADROES IEEE 802.3, 802.3U, 802.3AB, 802.3Z,
802.3X, 802.1P, 802.1Q, 802.1X, 802.1D, 802.1W, 802.1S, 802.1V,
802.3AC, 802.1AX, 802.3AD E 802.3l; SUPORTE AOS PROTOCOLOS
CSMA/CD, TCP/ IP, SNMPV1/V2C/V3, HTTP, HTTPS, SSHV1/V2;
SUPORTA ESPELHAMENTO DE PORTAS (PORT MIRRORING); SUPORTA
AGREGACAO DE LINK ESTATICA E DINAMICA (LACP); SUPORTA
DISTRIBUICAO DE CARGA BASEADO EM ENDERECO MAC OU ENDERECO
IP DE ORIGEM/DESTINO; SUPORTA VLAN BASEADA EM PORTA E EM TAG
(802.1Q); SUPORTA SPANNING TREE (802.1D, 802.1W, 802.1S);
SUPORTA QOS (QUALITY OF SERVICE) (802.1P); SUPORTA ACL (ACCESS
CONTROL LIST) NAS CAMADAS 2, 3 E 4 (L2/L3/L4) E BASEADA EM
TEMPO; SUPORTA FILTROS BASEADOS EM ENDERECOS MAC, IP E
PORTA; INTERFACES DE GERENCIAMENTO WEB (HTTP/HTTPS), SSH,
SNMP E TELNET; SISTEMA DE LOG. GARANTIA DE 3 (TRES) ANOS.
ANEXAR CATALOGO COM AS ESPECIFICACOES TECNICAS DO PRODUTO
OFERTADO. MARCA/MODELO DE REFERENCIA: INTELBRAS SG 2404 MR
L2+,

SWITCH GERENCIAVEL 48 PORTAS GIGABIT. ESPECIFICACOES: 48
PORTAS GIGABIT ETHERNET (10/100/1000 MBPS), CONECTOR RJ45; 4
SLOTS MINI-GBIC NO MINIMO SFP (1000 MBPS); CERTIFICACAO ROHS;
ALTURA 1 U PARA INSTALACAO EM RACK; CAPACIDADE DO SWITCH DE
104 GBPS; TAXA DE ENCAMINHAMENTO DE PACOTES DE NO MINIMO
77,AMPPS; TAXA DE LATENCIA 3,6US; TAMANHO DA TABELA DE
ENDERECOS MAC DE 16K ENTRADAS; MEMORIA RAM DE NO MiNIMO
128MB; BUFFER DE MEMORIA COM 12 MBIT; FONTE DE ALIMENTACAO
INTERNA, ENTRADA 100-240V AC 50/60 HZ; SUPORTE AOS PADROES
IEEE 802.3, 802.3U, 802.3AB, 802.3Z, 802.3X, 802.1P, 802.1Q, 802.1D,
802.1W, 802.1S, 802.3AD, 802.1X; SUPORTE A 802.1X BASEADO EM
PORTA E MAC, COM CAPACIDADE DE ATRIBUICAO DINAMICA DE VLANS
VIA SERVIDOR RADIUS/NPS, SUPORTE A ACCOUNTING E GUEST VLAN.
SUPORTE AOS PROTOCOLOS CSMA/CD, TCP/ IP, SNMPV1/V2C/V3,
HTTP, HTTPS, SSHV1/V2; SUPORTA ESPELHAMENTO DE PORTAS (PORT
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13

MIRRORING); SUPORTA AGREGAGAO DE LINK ESTATICA E
DINAMICA(LACP); SUPORTA DISTRIBUICAO DE CARGA BASEADO EM
ENDERECO MAC OU ENDERECO IP DE ORIGEM/DESTINO; SUPORTA
VLAN BASEADA EM PORTA E EM TAG (802.1Q); SUPORTA SPANNING
TREE (802.1D, 802.1W, 802.1S); SUPORTA QOS (QUALITY OF SERVICE)
(802.1P); SUPORTA ACL (ACCESS CONTROL LIST) NAS CAMADAS 2,3 E4
(L2/L3/L4); SUPORTA FILTROS BASEADOS EM ENDERECOS MAC, IP E
PORTA; INTERFACES DE GERENCIAMENTO WEB (HTTP/HTTPS), SSH,
SNMP; SISTEMA DE LOG. GARANTIA DE NO MINIMO 3 (TRES) ANOS.
ANEXAR CATALOGO COM AS ESPECIFICAGOES TECNICAS DO PRODUTO
OFERTADO. MARCA/MODELO DE REFERENCIA: HPE NETWORKING
INSTANT ON SWITCH 48P GIGABIT 4P SFP+ 1930.

TRANSCEPTOR CONVERSOR CABO FIBRA OTICA GIGABIT MONOMODO
CONECTOR SC. ESPECIFICACOES: UMA INTERFACE ETHERNET
CONECTOR RJ-45 10/100/1000MBPS; INTERFACES TX E RX PARA FIBRA
OPTICA MONOMODO CONECTOR SC, 2000MBPS FULL-DUPLEX;
SUPORTA DISTANCIAS DE 10 KM NA FIBRA OPTICA; COMPRIMENTO DE
ONDA 1310NM; SUPORTE AOS PADROES IEEE 802.3, 10BASE-T, IEEE| UNIDADE | 52
802.3U, 100BASE-TX, IEEE 802.3AB, 1000BASE-T, I|EEE 802.37,
1000BASE-SX/LX; ALIMENTACAO DC5V / 2A, ACOMPANHA ADAPTADOR
AC 100-240VAC 50-60HZ. GARANTIA DE 1 (UM) ANO. ANEXAR
CATALOGO COM AS ESPECIFICACOES TECNICCAS DO PRODUTO
OFERTADO. MARCA/MODELO DE REFERENCIA: PLANET GT-802S

GRUPO 1

ACCESS POINT PADRAO WIFI 6, COM 6 FLUXOS ESPACIAIS, AREA DE
COBERTURA DE 140M?, QUANTIDADE MAXIMA DE CLIENTES 350, COM
UMA INTERFACE RJ45 PARA UPLINK DE 1GBE, MONTAGEM NO
TETO/PAREDE, ALIMENTACAO COM PADRAO POE. GERENCIADO POR
APLICACAO DO FABRICANTE NA VERSAO COMPATIVEL E MAIS
ATUAL’IZADA. MATERIAL DE FECHAMENTO EM POLICARE;ONATO E UNIDADE | 354
ALUMINIO, MATERIAL DE MONTAGEM EM ACO INOXIDAVEL COM
PLACA DE MONTAGEM PRO INCLUIDA. CONSUMO MAXIMO 13W, FAIXA
TENSAO DE ALIMENTAGAO SUPORTADA DE 44 ATE 57VCC, SUPORTE A
SERVIDOR RADIUS SOBRE TLS COM VLAN ATRIBUIDA DINAMICAMENTE.
COMPATIVEL COM OS PADROES 802.11AX, 802.11AC, 802.11N,

801.11V, 802.11R E 802.11K. MIMO 4X4 EM 5GHZ E 2X2 EM 2.4GHZ.
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TAXA MAXIMA DE DADOS DE 4.8GBPS EM 5GHZ E 573.5MBPS EM
2.4GHZ. GANHO DA ANTENA DE 6DBI EM 5GHZ E 4DBI EM 2.4GHZ.
POTENCIA MAXIMA DE TRANSMISSAO DE 26DBM EM 5GHZ E 22DBM
EM 2.4GHZ. IMPERMEABILIZAGAO IP64. DEVE SUPORTAR ATE 8 BSSIDS.
O EQUIPAMENTO DEVE SER HOMOLOGADO PELA ANATEL.
CERTIFICACOES CE, FCC, IC. O EQUIPAMENTO OFERTADO DE SER
GARANTIDO POR UM PERIODO MINIMO DE 24 (VINTE E QUATRO)
MESES COM GARANTIA DO FABRICANTE, CONSIDERANDO A REPOSIGCAO
DE PECAS DANIFICADAS, MAO DE OBRA DE ASSISTENCIA TECNICA, E
SUPORTE. MODELO UNIFI U6 PRO. ANEXAR CATALOGO COM AS
ESPECIFICACOES DO PRODUTO OFERTADO, SOB PENA DE
DESCLASSIFICAGAO.

ACCESS POINT DE ALTA DENSIDADE, PADRAO WIFI 6E, COM 10 FLUXOS
ESPACIAIS, AREA DE COBERTURA DE 140M?, QUANTIDADE MAXIMA DE
CLIENTES 600, COM UMA INTERFACE RJ45 PARA UPLINK DE 1/2.5GBE,
MONTAGEM NO TETO/PAREDE, ALIMENTACAO COM PADRAO POE+.
GERENCIADO POR APLICACAO DO FABRICANTE NA VERSAO
COMPATIVEL E MAIS ATUALIZADA. MATERIAL DE FECHAMENTO EM
POLICARBONATO E ALUMINIO, MATERIAL DE MONTAGEM EM ACO
INOXIDAVEL COM PLACA INCLUIDA. CONSUMO MAXIMO 22W, FAIXA
TENSAO DE ALIMENTACAO SUPORTADA DE 44 ATE 57VCC, SUPORTE A
SERVIDOR RADIUS SOBRE TLS COM VLAN ATRIBUIDA DINAMICAMENTE.
COMPATIVEL COM 0S PADROES 802.11AX, 802.11AC, 802.11N,
801.11V, 802.11R E 802.11K. MIMO 4X4 EM 6GHZ, 4X4 EM 5GHZ E 2X2
EM 2.4GHZ. TAXA MAXIMA DE DADOS DE 4.8GBPS EM 6GHZ, 4.8GBPS
EM 5GHZ E 573.5MBPS EM 2.4GHZ. GANHO DA ANTENA DE 6DBI EM
6GHZ, 8DBI EM 5GHZ E 3.2DBI EM 2.4GHZ. POTENCIA MAXIMA DE
TRANSMISSAO DE 26DBM EM 6GHZ, 26DBM EM 5GHZ E 22DBM EM
2.4GHZ. O EQUIPAMENTO DEVE SER HOMOLOGADO PELA ANATEL.
CERTIFICACOES CE, FCC, IC. O EQUIPAMENTO OFERTADO DE SER
GARANTIDO POR UM PERIODO MINIMO DE 24 (VINTE E QUATRO)
MESES COM GARANTIA DO FABRICANTE, CONSIDERANDO A REPOSICAO
DE PECAS DANIFICADAS, MAO DE OBRA DE ASSISTENCIA TECNICA, E
SUPORTE. MODELO UNIFI U6 ENTERPRISE. ANEXAR CATALOGO COM AS
ESPECIFICACOES DO PRODUTO OFERTADO, SOB PENA DE
DESCLASSIFICACAO.

Pagina 33 | 77

Camara Nacional de Modelos de Licitacdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Aquisicdo de Bens de Tecnologia da Informacéo e Comunicagao - Lei n°® 14.133, de 2021

Aprovado pela Secretaria de Governo Digital
Identidade visual p

UNIDADE

68

RS
2.799,57

RS 190.370,76



15

ACCESS POINT DE USO EXTERNO, PADRAO WIFI6, COM 6 FLUXOS
ESPACIAIS, AREA DE COBERTURA DE 140M?, MAXIMO DE CLIENTES 300,
PORTA UPLINK GBE, MONTAGEM EM PAREDE, POSTE OU MESA COM
PLACA INCLUIDA. IMPERMEABILIZACAO IPX5. ALIMENTADO POR FONTE
POE BIVOLT INCLUIDA. MIMO DE 4X4 EM 5GHZ E 2X2 EM 2.4GHZ. TAXA
MAXIMA DE DADOS DE 4.8GBPS EM 5GHZ E 573.5MBPS EM 2.4GHZ.
GANHO DA ANTENA DE 5DBI EM 5GHZ E 3DBI EM 2.4GHZ. POTENCIA
MAXIMA DE TRANSMISSAO DE 26DBM EM 5GHZ E 22DBM EM 2.4GHZ.
SUPORTA ATE 8 BSSIDS. SUPORTA OS PADROES 802.11AX, 802.11AC,
802.11N, 802.11V, 802.11R E 802.11K. GERENCIADO POR APLICACAO
DO FABRICANTE NA VERSAO COMPATIVEL E MAIS ATUALIZADA.
SUPORTE A SERVIDOR RADIUS SOBRE TLS COM VLAN ATRIBUIDA
DINAMICAMENTE. CONSUMO MAXIMO 13W, FAIXA TENSAO DE
ALIMENTACAO SUPORTADA DE 44 ATE 57VCC. MATERIAL DE
FECHAMENTO EM POLICARBONATO E ALUMINIO, MATERIAL DE
MONTAGEM EM ACO INOXIDAVEL. IMPERMEABILIZACAO IPX5. O
EQUIPAMENTO DEVE SER HOMOLOGADO PELA  ANATEL.
CERTIFICACOES CE, FCC, IC. O EQUIPAMENTO OFERTADO DE SER
GARANTIDO POR UM PERIODO MINIMO DE 24 (VINTE E QUATRO)
MESES COM GARANTIA DO FABRICANTE, CONSIDERANDO A REPOSICAO
DE PECAS DANIFICADAS, MAO DE OBRA DE ASSISTENCIA TECNICA, E
SUPORTE. MODELO UNIFI U6 MESH. ANEXAR CATALOGO COM AS
ESPECIFICACOES DO PRODUTO OFERTADO, SOB PENA DE
DESCLASSIFICAGAO.
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CONTROLADORA COM DIMENSOES 442,4 X 43,7 X 285,6 MM (17,4 X 1,7
X 11,2"), COM CONJUNTO DE APLICACOES NETWORK, PROTECT, TALK E
CONNECT, DISPOSITIVOS GERENCIADOS +100, CAMERAS GERENCIADAS
24(HD), 14 (2K), 8(4K), USUARIOS CONECTADOS +1000. PORTAS WAN
PADRAO (1) 10G SFP+, (1) 2.5 GBE RJ45, PORTA LAN 1 SFP+ DE 10G 8 RJ-
45 GBE RJ45, INCLUINDO 2 POE+ E 6 POE, THROUGHPUT IDS/IPS 3.5
GBPS, FORMATO MONTAGEM EM RACK (1U), REDUNDANCIA MODO
SOMBRA HA, BACKUP DE ENERGIA DC. COM FIREWALL DE ESTADO,
COM FIREWALL DE CAMADA 7 COM CONSCIENCIA DE APLICAGAO, COM
IDENTIFICACAO DE DPI E TRAFEGO, COM FILTRAGEM AVANCADA DE
FIREWALL BASEADA EM ZONAS (REGIOES, DOMINIOS, APLICATIVOS),
COM FILTRAGEM DE CONTEUDO, PREVENCAO DE INTRUSAO (IPS/IDS),
COM BLOQUEIO DE ANUNCIOS, ASSINATURAS IDS/IPS 55.000+ COM
CYBERSECURE, COM SEGMENTACAO DE TRAFEGO BASEADA EM
VLAN/SUB-REDE, COM VPN E SD-WAN SD-WAN SEM LICENCA, COM
VPN DE SITE PARA SITE SITE MAGIC,COM IPSEC,COM OPENVPN, COM
SERVIDOR VPN IDENTITY ENDPOINT ONE-CLICK VPN,COM TELEPORT
VPN DE CONFIGURACAO ZERO,COM WIREGUARD, COM OPENVPN,
L2TP, COM CLIENTE VPN OPENVPN , COM WIREGUARD, COM OPENVPN
, COM L2TP. COM CLIENTE VPN, COM OPENVPN , COM WIREGUARD
.COM NETWORKING. COM BALANCEAMENTO MULTI-WAN,COM MODO
SOMBRA (VRRP) ALTA  DISPONIBILIDADE,COM ROTEAMENTO
DINAMICO OSPF,COM BGP,COM DNS MULTICAST (MDNS), COM NAT
AVANCADO (SNAT / DNAT / MASCARAMENTO / POOLING DE NAT / NAT
1-PARA-1), COM SERVIDOR RADIUS INTEGRADO,COM RADIUS SOBRE
TLS (RADSEC), COM FAILOVER DE INTERNET ADICIONAL COM LTE
BACKUP,COM QUALIDADE DA INTERNET E RELATORIO DE
INTERRUPCOES,COM TAMANHO DA TABELA DE ENDERECOS MAC 4000,
ROTEAMENTO DE WAN E VPN BASEADO EM POLITICAS, COM SERVIDOR
DHCP PERSONALIZAVEL SIM, SUPORTE A IPV6 POR PROVEDORES DE
INTERNET  (ISP),COM  PROXY IGMP, COM  HARDWARE
ARMAZENAMENTO NVR (1) BAIA PARA HDD NVR DE 3,5" SSD
EMBUTIDO DE 128 GB PARA UMA EXPERIENCIA MAIS RAPIDA,
ORCAMENTO POE 180W, POTENCIA MAXIMA POE POR PORTA POR PSE
POE 15,4W E POE+ 30W, FAIXA DE TENSAO MODO POE POE: 44-57V,
POE+: 50-57V, CONSUMO MAXIMO DE ENERGIA 50W (EXCLUINDO
SAIDA POE), METODO DE ALIMENTAGAO (1) ENTRADA AC UNIVERSAL,
100-240V AC, 4.4A MAX., 50/60 HZ E (1) ENTRADA DC USP-RPS, 52V DC,
3.94A, FONTE DE ALIMENTACAO AC/DC, INTERNO, 240W, FAIXA DE
TENSAO SUPORTADA 100—240V CA, PROCESSADOR QUAD-CORE ARM®
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CORTEX®-A57 A 1.7 GHZ OU SUPERIOR, MEMORIA DO SISTEMA 4 GB,
ARMAZENAMENTO INTERNO 16 GB EMMC E 128 GB SSD (INTEGRADO),
MATERIAL DE FECHAMENTO ALUMINIO CNC, ACO SGCC, MATERIAL DE
MONTAGEM AGO SGCC, DISPLAY DE LCM TELA SENSIVEL AO TOQUE DE
1,3", GERENCIAMENTO ETHERNET E BLUETOOTH, TEMPERATURA
AMBIENTE DE OPERAGAO -10 A 40°C (14 A 104°F), PROTEGAO ESD/EMP
AR: + 15KV, CONTATO: £ 8KV, UMIDADE OPERACIONAL AMBIENTE 5 A
95% NAO CONDENSANTE, CERTIFICACOES CE, FCC, IC BOTAO
REDEFINIGAO DE FABRICA. O EQUIPAMENTO OFERTADO DE SER
GARANTIDO POR UM PERIODO MINIMO DE 24 (VINTE E QUATRO)
MESES COM GARANTIA DO FABRICANTE, CONSIDERANDO A REPOSICAO
DE PECAS DANIFICADAS, MAO DE OBRA DE ASSISTENCIA TECNICA, E
SUPORTE. MODELO UNIFI DREAM MACHINE SPECIAL EDITION UDM-
SE(180W). ANEXAR CATALOGO COM AS ESPECIFICACOES DO PRODUTO
OFERTADO, SOB PENA DE DESCLASSIFICACAO.
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SWITCH POE LAYER 3 COM 24 PORTAS RJ45 1GBE, SENDO 16 PORTAS
POE+ E 8 PORTAS COM POE++, 2 PORTAS SFP+ DE 10GB. POTENCIA
TOTAL DE 400W E 15.4W MAXIMO POR PORTA POE, 32W MAXIMO POR
PORTA POE+ E 64W MAXIMO POR PORTA POE++. MONTAGEM EM RACK
DE 1U. CAPACIDADE DE SWITCH DE 88GBPS, TAXA DE TRANSFERENCIA
NAO BLOQUEANTE DE 44GBPS, TAXA DE ENCAMINHAMENTO DE
65MPPS, SUPORTA ATE 1000 VLANS, TABELA MAC DE 16000
ENDERECOS. TABELA L3 DE 768 ENTRADAS ARP E 64ROTAS IPVA4.
BUFFER DE PACOTES DE 2MB. POSSUI SERVIDOR DHCP, ROTEAMENTO
INTER-VLAN E ESTATICO. POSSUI AGREGACAO DE PORTAS LACP,
PROTOCOLO STP E RSTP, IGMP, IGMP SNOOPING, CONTROLE 802.11X.
ACLS BASEADAS EM MAC E ISOLAMENTO DE DISPOSITIVOS. DHCP
SNOOPPING E GUARDING. LIMITE DE TAXA DE SAIDA. CONTROLE DE
FLUXO. STORM CONTROL. LIMITACAO DE TAXA DE MULTICAST E
BROADCAST. BLOQUEIO DE ENDERECO MAC. ACLS BASEADAS EM IP E
ISOLAMENTO DE REDE. RESTRICAO DE PORTA BASEADA EM MAC.
ISOLAMENTO DE PORTA. ESPELHAMENTO DE PORTA. QUADROS
JUMBO. LLDP-MED. VLAN DE VOZ. PROTECAO DE LOOP. ENTRADA
UNIVERSAL, 100—240V AC, 50/60 HZ. CONSUMO MAXIMO DE ENERGIA
450W (INCLUINDO SAIDA POE). FAIXA DE TENSAO SUPORTADA DE 50 A
54VCC. PESO 4,4 KG. MATERIAL DE FECHAMENTO ACO SGCC. DISPLAY
LCD SENSIVEL AO TOQUE DE 1.3 POLEGADAS. PROTEGCAO ESD/EMP AR
16KV E CONTATO 12KV. DIMENSOES DE 442X285X44MM. COM
TECNOLOGIA ETHERLIGHTING. CERTIFICACOES CE, FCC E IC. O
EQUIPAMENTO OFERTADO DE SER GARANTIDO POR UM PERIODO
MINIMO DE 24 (VINTE E QUATRO) MESES COM GARANTIA DO
FABRICANTE, CONSIDERANDO A REPOSICAO DE PECAS DANIFICADAS,
MAO DE OBRA DE ASSISTENCIA TECNICA, E SUPORTE. MODELO SWITCH
UNIFI USW-PRO-24-POE. ANEXAR CATALOGO COM AS ESPECIFICACOES
DO PRODUTO OFERTADO, SOB PENA DE DESCLASSIFICAGAO.

FONTE POE PADRAO 802.3AF DE 48V COM CORRENTE MAXIMA DE
0.32A COM PORTA LAN GIGABIT. DIMENSOES 86X46X33MM, PESO 100
GRAMAS. TENSAO DE ENTRADA DE 100 A 240V, FREQUENCIA DE 60HZ,
EFICIENCIA DE 84.25%, RIPPLE MAXIMO DE SAIDA DE 200MV.
FREQUENCIA DE COMUTACAO DE 65KHZ. PROTECAO DE FIXACAO DE
11V DADOS E 60V ENERGIA. CERTIFICACOES CE, FCC, IC E UL. O
EQUIPAMENTO OFERTADO DE SER GARANTIDO POR UM PERIODO
MINIMO DE 24 (VINTE E QUATRO) MESES COM GARANTIA DO
FABRICANTE, CONSIDERANDO A REPOSICAO DE PECAS DANIFICADAS,
MAO DE OBRA DE ASSISTENCIA TECNICA, E SUPORTE. MODELO UNIFI
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POE(15W). ANEXAR CATALOGO COM AS ESPECIFICAGOES DO PRODUTO
OFERTADO, SOB PENA DE DESCLASSIFICAGAO.

FONTE POE+ PADRAO 802.3AT DE 48V COM CORRENTE MAXIMA DE
0.65A. FORNECER ATE 30W EM POE+. COM PORTA LAN GIGABIT.
DIMENSOES 93X62X35MM, PESO 156 GRAMAS. TENSAO DE ENTRADA
DE 100 A 240V, FREQUENCIA DE 60HZ, EFICIENCIA DE 87%, RIPPLE
MAXIMO DE SAIDA DE 1%. FREQUENCIA DE COMUTAGAO DE 70KHZ.
PROTECAO DE FIXACAO DE 11V DADOS E 60V ENERGIA. CERTIFICACOES
CE, FCC, IC E UL. O EQUIPAMENTO OFERTADO DE SER GARANTIDO POR
UM PERIODO MINIMO DE 24 (VINTE E QUATRO) MESES COM GARANTIA
DO FABRICANTE, CONSIDERANDO A REPOSICAO DE PECAS
DANIFICADAS, MAO DE OBRA DE ASSISTENCIA TECNICA, E SUPORTE.
MODELO UNIFI POE+(30W). ANEXAR CATALOGO COM AS
ESPECIFICACOES DO PRODUTO OFERTADO, SOB PENA DE
DESCLASSIFICAGAO.

ACCESS POINT PADRAO WIFI 7 INTERNO, COM 6 FLUXOS ESPACIALIS,
AREA DE COBERTURA DE 185M?, QUANTIDADE MAXIMA DE CLIENTES
1000, COM UMA INTERFACE RJ45 DE 1GBE E UMA INTERFACE RJ45 DE
10GBE, MONTAGEM NO TETO/PAREDE COM PLACA DE MONTAGEM
INCLUSA, ALIMENTACAO COM PADRAO POE++. GERENCIADO PELA
APLICACAO GERENCIADO POR APLICACAO DO FABRICANTE NA VERSAO
COMPATIVEL E MAIS ATUALIZADA. MATERIAL DE FECHAMENTO EM
POLICARBONATO E ALUMINIO, MATERIAL DE MONTAGEM EM ACO
INOXIDAVEL COM PLACA DE MONTAGEM PRO INCLUIDA. CONSUMO
MAXIMO 43W, FAIXA TENSAO DE ALIMENTAGAO SUPORTADA DE 42.5
ATE 57V DC, SUPORTE A SERVIDOR RADIUS SOBRE TLS COM VLAN
ATRIBUIDA DINAMICAMENTE. COMPATIVEL COM OS PADROES
802.11BE, 802.11AX, 802.11AC, 802.11N, 802.11V, 802.11R E 802.11K.
MIMO 4X4 EM 6GHZ, 4X4 EM 5GHZ E 2X2 EM 2.4GHZ. TAXA MAXIMA
DE DADOS DE 11.5GBPS EM 6GHZ, 8.6GBPS EM 5GHZ E 688MBPS EM
2.4GHZ. GANHO DA ANTENA DE 6DBI EM 6GHZ, 6DBI EM 5GHZ E 5DBI
EM 2.4GHZ. POTENCIA MAXIMA DE TRANSMISSAO DE 24DBM/30DBM
EM 6GHZ, 30DBM EM 5GHZ E 23DBM EM 2.4GHZ. DEVE SUPORTAR ATE
8 BSSIDS. O EQUIPAMENTO DEVE SER HOMOLOGADO PELA ANATEL.
CERTIFICAGOES CE, FCC, IC. O EQUIPAMENTO OFERTADO DE SER
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GARANTIDO POR UM PERIODO MINIMO DE 24 (VINTE E QUATRO)
MESES COM GARANTIA DO FABRICANTE, CONSIDERANDO A REPOSICAO
DE PECAS DANIFICADAS, MAO DE OBRA DE ASSISTENCIA TECNICA, E
SUPORTE. MODELO UNIFI ENTERPRISE E7. ANEXAR CATALOGO COM AS
ESPECIFICACOES DO PRODUTO OFERTADO, SOB PENA DE
DESCLASSIFICAGAO.

ACCESS POINT PADRAO WIFI 7 EXTERNO, COM 10 FLUXOS ESPACIAIS,
AREA DE COBERTURA DE 465M?, QUANTIDADE MAXIMA DE CLIENTES
1000+, COM UMA INTERFACE RJ45 DE 1GBE E UMA INTERFACE RJ45 DE
10GBE, MONTAGEM NO POSTE/PAREDE COM PLACA DE MONTAGEM
INCLUSA, IMPERMEABILIZACAO IPX6 E IP67 COM KIT DE PORTA A
PROVA D'AGUA INCLUIDO. ALIMENTACAO COM PADRAO POE++.
GERENCIADO POR APLICACAO DO FABRICANTE NA VERSAO
COMPATIVEL E MAIS ATUALIZADA. MATERIAL DE FECHAMENTO EM
POLICARBONATO CONTRA UV E ALUMINIO, MATERIAL DE MONTAGEM
EM ACO INOXIDAVEL COM PLACA DE MONTAGEM PRO INCLUIDA.
CONSUMO MAXIMO 44W, FAIXA TENSAO DE ALIMENTACAO
SUPORTADA DE 42.5 ATE 57V DC, SUPORTE A SERVIDOR RADIUS SOBRE
TLS COM VLAN ATRIBUIDA DINAMICAMENTE. COMPATIVEL COM 0S| UNIDADE | 50
PADROES 802.11BE, 802.11AX, 802.11AC, 802.11N, 802.11V, 802.11R E
802.11K. MIMO LOW BAND: 4 X 4 (DL/UL MU-MIMO) E HIGH BAND 4 X
4 (DL/UL MU-MIMO) EM 5GHZ E 2 X 2 (DL/UL MU-MIMO) EM 2.4GHZ.
TAXA MAXIMA DE DADOS DE 8.6GBPS EM 5GHZ E 688MBPS EM 2.4GHZ.
GANHO DA ANTENA DE 12DBI EM 5GHZ E 9DBI EM 2.4GHZ. POTENCIA
MAXIMA DE TRANSMISSAO DE 30DBM EM 5GHZ E 23DBM EM 2.4GHZ.
DEVE SUPORTAR ATE 8 BSSIDS. O EQUIPAMENTO DEVE SER
HOMOLOGADO PELA ANATEL E NO MINIMO CERTIFICACAO CE. O
EQUIPAMENTO OFERTADO DE SER GARANTIDO POR UM PERIODO
MINIMO DE 24 (VINTE E QUATRO) MESES COM GARANTIA DO
FABRICANTE, CONSIDERANDO A REPOSICAO DE PECAS DANIFICADAS,
MAO DE OBRA DE ASSISTENCIA TECNICA, E SUPORTE. MODELO UNIFI
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ENTERPRISE E7 CAMPUS. ANEXAR CATALOGO COM AS ESPECIFICAGOES
DO PRODUTO OFERTADO, SOB PENA DE DESCLASSIFICAGAO.

ACCESS POINT PADRAO WIFI 7, COM 6 FLUXOS ESPACIAIS, AREA DE
COBERTURA DE 140M?, QUANTIDADE MAXIMA DE CLIENTES 300, COM
UMA INTERFACE RJ45 DE 1 E 2.5 GBE, MONTAGEM NO TETO/PAREDE
COM PLACA DE MONTAGEM INCLUSA, IMPERMEABILIZACAO IPX5
ADEQUADO PARA AMBIENTES INTERNOS OU SEMIABERTOS
PROTEGIDOS. ALIMENTACAO COM PADRAO POE+. GERENCIADO POR
APLICACAO DO FABRICANTE NA VERSAO COMPATIVEL E MAIS
ATUALIZADA. MATERIAL DE FECHAMENTO EM POLICARBONATO E
METAL, MATERIAL DE MONTAGEM EM ACO INOXIDAVEL COM PLACA
DE MONTAGEM PRO INCLUIDA. CONSUMO MAXIMO 21W, FAIXA
TENSAO DE ALIMENTACAO SUPORTADA DE 44 ATE 57V DC, SUPORTE A
SERVIDOR RADIUS SOBRE TLS COM VLAN ATRIBUIDA DINAMICAMENTE.
COMPATIVEL COM 0S PADROES 802.11BE, 802.11AX, 802.11AC,
802.11N, 802.11V, 802.11R E 802.11K. MIMO 2 X 2 EM 6GHZ, 2 X 2 EM
5GHZ E 2 X 2 EM 2.4GHZ. TAXA MAXIMA DE DADOS DE 5.8GBPS EM
6GHZ, 4.3GBPS EM 5GHZ E 688MBPS EM 2.4GHZ. GANHO DA ANTENA
DE 5.8DBI EM 6GHZ, 6DBI EM 5GHZ E 4DBI EM 2.4GHZ. POTENCIA
MAXIMA DE TRANSMISSAO DE 23DBM EM 6GHZ, 26DBM EM 5GHZ E
23DBM EM 2.4GHZ. DEVE SUPORTAR ATE 8 BSSIDS. O EQUIPAMENTO
DEVE SER HOMOLOGADO PELA ANATEL E NO MINIMO CERTIFICACAO
CE, FCCE IC. O EQUIPAMENTO OFERTADO DE SER GARANTIDO POR UM
PERIODO MINIMO DE 24 (VINTE E QUATRO) MESES COM GARANTIA DO
FABRICANTE, CONSIDERANDO A REPOSICAO DE PECAS DANIFICADAS,
MAO DE OBRA DE ASSISTENCIA TECNICA, E SUPORTE. MODELO UNIFI
U7 PRO. ANEXAR CATALOGO COM AS ESPECIFICACOES DO PRODUTO
OFERTADO, SOB PENA DE DESCLASSIFICACAO.
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ACCESS POINT PADRAO WIFI 7, COM 8 FLUXOS ESPACIAIS, AREA DE

COBERTURA DE 160M?, QUANTIDADE MAXIMA DE CLIENTES 500, COM

UMA INTERFACE RJ45 DE 1 E 2.5 GBE, MONTAGEM NO TETO/PAREDE

COM PLACA DE MONTAGEM INCLUSA, IMPERMEABILIZACAO IPX5

ADEQUADO PARA AMBIENTES INTERNOS OU SEMIABERTOS

PROTEGIDOS. ALIMENTACAO COM PADRAO POE+. GERENCIADO POR

APLICACAO DO FABRICANTE NA VERSAO COMPATIVEL E MAIS

ATUALIZADA. MATERIAL DE FECHAMENTO EM POLICARBONATO E

METAL, MATERIAL DE MONTAGEM EM ACO INOXIDAVEL COM PLACA

DE MONTAGEM PRO INCLUIDA. CONSUMO MAXIMO 25W, FAIXA

TENSAO DE ALIMENTAGCAO SUPORTADA DE 44 ATE 57V DC, SUPORTE A

SERVIDOR RADIUS SOBRE TLS COM VLAN ATRIBUIDA DINAMICAMENTE.

COMPATIVEL COM OS PADROES 802.11BE, 802.11AX, 802.11AC, RS
UNIDADE | 75 RS 232.351,50

802.11N, 802.11V, 802.11R E 802.11K. MIMO 2 X 2 EM 6GHZ, 4 X 4 EM 3.098,02

5GHZ E 2 X 2 EM 2.4GHZ. TAXA MAXIMA DE DADOS DE 5.8GBPS EM

6GHZ, 4.3GBPS EM 5GHZ E 688MBPS EM 2.4GHZ. GANHO DA ANTENA

DE 5.8DBI EM 6GHZ, 6DBlI EM 5GHZ E 4DBI EM 2.4GHZ. POTENCIA

MAXIMA DE TRANSMISSAO DE 23DBM EM 6GHZ, 26DBM EM 5GHZ E

23DBM EM 2.4GHZ. DEVE SUPORTAR ATE 8 BSSIDS. O EQUIPAMENTO

DEVE SER HOMOLOGADO PELA ANATEL E NO MINIMO CERTIFICACAO

CE, FCCE IC. O EQUIPAMENTO OFERTADO DE SER GARANTIDO POR UM

PERIODO MINIMO DE 24 (VINTE E QUATRO) MESES COM GARANTIA DO

FABRICANTE, CONSIDERANDO A REPOSICAO DE PECAS DANIFICADAS,

MAO DE OBRA DE ASSISTENCIA TECNICA, E SUPORTE. MODELO UNIFI

U7 PRO MAX. ANEXAR CATALOGO COM AS ESPECIFICACOES DO

PRODUTO OFERTADO, SOB PENA DE DESCLASSIFICAGAO.

FONTE POE++ PADRAO 802.3BT. POTENCIA MAXIMA 60W. TENSAO DE
SAIDA 54V DC EM 1.12A. COM PORTA LAN 10GIGABIT. DIMENSOES NO
MAXIMO 106X63X34MM, PESO MAXIMO 210 GRAMAS. TENSAO DE
ENTRADA DE 100 A 240V, FREQUENCIA DE 60HZ, EFICIENCIA MINIMA
DE 87%, RIPPLE MAXIMO DE SAIDA DE 1%. FREQUENCIA DE
COMUTACAO DE 65KHZ. PROTECAO DE FIXACAO DE 11V DADOS E 60V
ENERGIA. CERTIFICAGOES CE, CCC, ROHS, FCC, ICE UL. O EQUIPAMENTO| UNIDADE | 155 | RS 484,09 | RS 75.033,95
OFERTADO DE SER GARANTIDO POR UM PERIODO MINIMO DE 24
(VINTE E QUATRO) MESES COM GARANTIA DO FABRICANTE,
CONSIDERANDO A REPOSICAO DE PECAS DANIFICADAS, MAO DE OBRA
DE ASSISTENCIA TECNICA E SUPORTE. MODELO UNIFI UACC-POE++-10G
(60W). ANEXAR CATALOGO COM AS ESPECIFICACOES DO PRODUTO
OFERTADO, SOB PENA DE DESCLASSIFICACAO.
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CONTROLADORA COM DIMENSOES 442,4 X 43,7 X 285,6 MM (17,4 X 1,7
X 11,2"), COM CONJUNTO DE APLICACOES NETWORK, PROTECT, TALK E
CONNECT, DISPOSITIVOS GERENCIADOS 200, CAMERAS GERENCIADAS
NO MINIMO 50(HD), 25(2K), 15(4K), USUARIOS CONECTADOS 2000.
PORTAS WAN PADRAO (1) 10G SFP+, (1) 2.5 GBE RJ45, PORTA LAN 2
SFP+ DE 10G/1G, 8 RJ-45 1 GBE, INCLUINDO 2 POE+ E 6 POE,
THROUGHPUT IDS/IPS DE NO MINIMO 5 GBPS, FORMATO MONTAGEM
EM RACK (1U), REDUNDANCIA MODO SOMBRA HA, BACKUP DE
ENERGIA DC. COM FIREWALL DE ESTADO, COM FIREWALL DE CAMADA
7 COM CONSCIENCIA DE APLICACAO, COM IDENTIFICACAO DE DPI E
TRAFEGO, COM FILTRAGEM AVANCADA DE FIREWALL BASEADA EM
ZONAS (REGIOES, DOMINIOS, APLICATIVOS), COM FILTRAGEM DE
CONTEUDO, COM HOTSPOT (CAPTIVE PORTAL) NATIVO, PREVENCAO DE
INTRUSAO (IPS/IDS), COM BLOQUEIO DE ANUNCIOS, ASSINATURAS
IDS/IPS 55.000+ COM CYBERSECURE, COM SEGMENTACAO DE TRAFEGO
BASEADA EM VLAN/SUB-REDE, COM VPN E SD-WAN SD-WAN SEM
LICENCA, COM VPN DE SITE PARA SITE, SITE MAGIC,COM IPSEC,COM
OPENVPN, COM SERVIDOR VPN IDENTITY ENDPOINT ONE-CLICK
VPN,COM TELEPORT VPN DE CONFIGURACAO ZERO,COM WIREGUARD,
COM OPENVPN, L2TP, COM CLIENTE VPN OPENVPN. COM
NETWORKING. COM BALANCEAMENTO MULTI-WAN,COM MODO
SOMBRA (VRRP) ALTA  DISPONIBILIDADE,COM ROTEAMENTO
DINAMICO OSPF,COM BGP, COM DNS MULTICAST (MDNS), COM NAT
AVANCADO (SNAT / DNAT / MASCARAMENTO / POOLING DE NAT / NAT
1-PARA-1), COM SERVIDOR RADIUS INTEGRADO,COM RADIUS SOBRE
TLS (RADSEC), COM FAILOVER DE INTERNET ADICIONAL COM LTE
BACKUP, COM QUALIDADE DA INTERNET E RELATORIO DE
INTERRUPCOES, COM TAMANHO DA TABELA DE ENDERECOS MAC 4000,
ROTEAMENTO DE WAN E VPN BASEADO EM POLITICAS, COM SERVIDOR
DHCP PERSONALIZAVEL, SUPORTE A IPV6 POR PROVEDORES DE
INTERNET ~ (ISP), COM  PROXY IGMP, COM HARDWARE
ARMAZENAMENTO NVR (1) BAIA PARA HDD NVR DE 3,5" SSD
EMBUTIDO DE 128 GB PARA UMA EXPERIENCIA MAIS RAPIDA,
ORCAMENTO POE 180W, POTENCIA MAXIMA POE POR PORTA POR PSE
POE 15,4W E POE+ 30W, FAIXA DE TENSAO MODO POE: 44-57V, POE+:
50-57V, CONSUMO MAXIMO DE ENERGIA 60W (EXCLUINDO SAIDA
POE), METODO DE ALIMENTACAO (1) ENTRADA AC UNIVERSAL, 100-
240V AC, 4.4A MAX., 50/60 HZ E (1) ENTRADA DC USP-RPS, 52V DC,
3.94A, FONTE DE ALIMENTACAO AC/DC, INTERNO, 240W, FAIXA DE
TENSAO SUPORTADA 100—240V CA, PROCESSADOR QUAD-CORE ARM®
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CORTEX®-A57 A 2.0 GHZ OU SUPERIOR, MEMORIA DO SISTEMA 8 GB,
ARMAZENAMENTO INTERNO 32 GB EMMC E 128 GB SSD (INTEGRADO),
MATERIAL DE FECHAMENTO ALUMINIO CNC, ACO SGCC, MATERIAL DE
MONTAGEM AGO SGCC, DISPLAY DE LCM TELA SENSIVEL AO TOQUE DE
1,3", GERENCIAMENTO ETHERNET E BLUETOOTH, TEMPERATURA
AMBIENTE DE OPERAGAO -10 A 40°C (14 A 104°F), PROTEGAO ESD/EMP
AR: + 15KV, CONTATO: £ 8KV, UMIDADE OPERACIONAL AMBIENTE 5 A
95% NAO CONDENSANTE, CERTIFICAGOES CE, FCC, IC E ANATEL. BOTAO
REDEFINIGAO DE FABRICA. O EQUIPAMENTO OFERTADO DE SER
GARANTIDO POR UM PERIODO MINIMO DE 24 (VINTE E QUATRO)
MESES COM GARANTIA DO FABRICANTE, CONSIDERANDO A REPOSICAO
DE PECAS DANIFICADAS, MAO DE OBRA DE ASSISTENCIA TECNICA, E
SUPORTE. MODELO UNIFI DREAM MACHINE PRO MAX (180W) (UDM-
PRO-MAX-BR). ANEXAR CATALOGO COM AS ESPECIFICACOES DO
PRODUTO OFERTADO, SOB PENA DE DESCLASSIFICAGCAO.
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26

27

FONTE DE ENERGIA REDUNDANTE EXTERNA. TOTALMENTE
COMPATIVEL COM OS ITENS DO TIPO CONTROLADORA DESTE GRUPO.
6 PORTAS DE SAIDA USP DC. POSSUIR UMA (1) INTERFACE DE
GERENCIAMENTO VIA ETHERNET E BLUETOOTH. DEVE ACOMPANHAR 1
(UM) CABO DE ALIMENTAGCAO DC PROPRIETARIO PARA CONEXAO COM
A CONTROLADORA. SAIDA DE 12V DC A 350W E SAIDA DE 52V DC A
600W. FORNECER PROTECAO SIMULTANEA DE ATE 6 DISPOSITIVOS
COM FAILOVER AUTOMATICO E INSTANTANEO. FORMATO DE
MONTAGEM EM RACK 1U (INCLUIR KIT DE MONTAGEM). TELA
COLORIDA SENSIVEL AO TOQUE DE 1,3” PARA MONITORAMENTO DE
STATUS E CONSUMO. MATERIAL ACO SGCC RESISTENTE. ENTRADA AC
DE 100-240 V AC 50/60 HZ E MAXIMO DE 9.5A. FONTE DE
ALIMENTACAO INTERNA DE 950W. OPERACAO ENTRE -5 A 45 C2 E 10%
A 90% DE UMIDADE. CERTIFICACOES CE, FCC E IC. O EQUIPAMENTO
OFERTADO DE SER GARANTIDO POR UM PERIODO MINIMO DE 24
(VINTE E QUATRO) MESES COM GARANTIA DO FABRICANTE,
CONSIDERANDO A REPOSICAO DE PECAS DANIFICADAS, MAO DE OBRA
DE ASSISTENCIA TECNICA E SUPORTE. MODELO UNIFI RESERVA DE
ENERGIA USP-RPS E UNIFI SMART POWER CABLE USP-CABLE. ANEXAR
CATALOGO COM AS ESPECIFICACOES DO PRODUTO OFERTADO, SOB
PENA DE DESCLASSIFICACAO.

SWITCH GERENCIAVEL COM NO MINIMO 8 PORTAS SFP+ DE 10G,
MONTAGEM EM RACK (1U). DIMENSOES 442 X 120 X 43,7 MM (17,4 X
4,7 X 1,7") CAPACIDADE DE SWITCHING: 160 GBPS. TAXA DE
TRANSFERENCIA TOTAL NAO BLOQUEANTE 80 GBPS. TAXA DE
ENCAMINHAMENTO 119 MPPS. 1000 VLANS SUPORTADAS. TAMANHO
DA TABELA DE ENDERECOS MAC 16K. TAMANHO DO BUFFER DE
PACOTES: 1,5MB. RECURSOS DA CAMADA 2: AGREGACAO DE PORTAS
LACP, STP E RSTP, CONFIGURAGAO AVANCADA DE IGMP (CONSULTOR,
SAIDA RAPIDA, PORTA DO ROTEADOR),IGMP SNOOPING, CONTROLE
802.1X, ACLS BASEADOS EM MAC E ISOLAMENTO DE DISPOSITIVOS,
DHCP SNOOPING & GUARDING,LIMITE DE TAXA DE SAIDA, CONTROLE
DE FLUXO,STORM CONTROL,LIMITACAO DE TAXA DE MULTICAST E
BROADCAST,BLOQUEIO DE ENDERECO MAC, ACLS BASEADAS EM IP E
ISOLAMENTO DE REDE, RESTRICAO DE PORTA BASEADA EM MAC,
ISOLAMENTO DE PORTA, ESPELHAMENTO DE PORTA,QUADROS
JUMBO, LLDP-MED, VLAN DE VOZ, PROTECAO DE LOOP. CONSUMO
MAXIMO DE ENERGIA 36W (INCLUINDO MODULOS SFP). ALIMENTACAO
ENTRADA UNIVERSAL, 100—240V AC, 50/60 HZ. FONTE DE
ALIMENTACAO AC/DC, INTERNO, 36W. GERENCIAMENTO ETHERNET.
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28

29

DISSIPACAO DE CALOR (EXCLUINDO SAIDA POE) 102,36 BTU/H. PESO
SEM SUPORTES DE MONTAGEM: 2,6 KG (5,8 LB), COM SUPORTES DE
MONTAGEM: 2,7 KG (6 LB). MATERIAL DE FECHAMENTO ACO SGCC.
PROFUNDIDADE DE RACK SUPORTADA 400~1200 MM (15,7-47,2").
DISPLAY DE LCM, TELA SENSIVEL AO TOQUE DE 1.3 POLEGADAS.
PROTEGCAO ESD/EMP AR: + 16KV, CONTATO: + 12KV. TEMPERATURA
AMBIENTE DE OPERAGAO -5 A 40°C (23 A 104°F). UMIDADE
OPERACIONAL AMBIENTE 10 A 90% SEM CONDENSAGAO.
CERTIFICACOES CE, FCC, IC. MODELO DE REFERENCIA: UNIFI GEN2 8SFP+
USW. ANEXAR CATALAGO COM AS ESPECIFICACOES DO PRODUTO
OFERTADO SOB PENA DE DESCLASSIFICAGAO.

RACK DE PAREDE 19 POLEGADAS DE 4U, COM PORTA FRONTAL,
ESTRUTURA EM CHAPA DE ACO 0,75/1,2MM. LATERAIS REMOVIVEIS
CONFECCIONADAS EM CHAPA DE ACO 0,75MM COM FECHO RAPIDO
EM FORMA DE VENEZIANA. VISOR EM ACRILICO E FECHADURA
CILINDRICA. TETO COM ABERTURA PARA INSTALAGAO DE 2
MICROVENTILADORES (COOLER). PLANOS DE FIXACAO FRONTAL EM
CHAPA DE ACO 1,2MM REGULAVEIS NA PROFUNDIDADE. ABERTURAS
NA PARTE INFERIOR E SUPERIOR PARA PASSAGEM DE CABOS.
ACABAMENTO COM PINTURA ELETROSTATICA A PO TEXTURIZADO.
DIMENSOES: 240 X 550 X 570MM. SUPOERTE DE ATE 50KG. ANEXAR
CATALAGO COM AS ESPECIFICAGOES DO PRODUTO OFERTADO.

TELEFONE IP SEM FIO. PROTOCOLO DE SINALIZACAO: SIP 2.0
(UDP/TCP/TLS). INTERFACE DE REDE: 1 PORTA LAN 10/100 BASE-T
(RJ45). INTERFACE PC: 1 PORTA 10/100 BASE-T (RJ45) ADICIONAL NA
BASE. TECNOLOGIA SEM FIO: DECT 6.0. CONTAS VOIP: SUPORTE PARA
REGISTRO DE NO MINIMO UMA (1) CONTA VOIP. CAPACIDADE DE
FONE: SISTEMA PROJETADO PARA NO MINIMO UM (1) FONE. CODECS
SUPORTADOS: G.711A/U, G.726, G.729 E G.722 (WIDEBAND/HD).
RECURSOS DE PROCESSAMENTO: SUPORTE A SUPRESSAO DE SILENCIO,
VAD (DETECCAO DE ATIVIDADE DE VOZ), CNG (RUIDO DE CONFORTO),
PLC (CANCELAMENTO DE PERDA DE PACOTE) E CANCELAMENTO DE ECO
(G.165, G.167 E G.168). VIVA-VOZ: FUNCAO VIVA-VOZ DISPONIVEL
DIRETAMENTE NO FONE. CONFIGURACAO: PODE SER CONFIGURADO
VIA DISPLAY, NAVEGADOR WEB OU ARQUIVO CENTRAL (TFTP, HTTP E
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30

HTTPS). NAT: ATRAVESSAMENTO AUTOMATIZADO DE NAT,
DISPENSANDO MANIPULACAO MANUAL DE FIREWALL. MEMORIA:
AGENDA PARA ATE 100 CONTATOS. HISTORICO: REGISTRO DE 15
CHAMADAS ATENDIDAS, 20 NAO ATENDIDAS E 15 ORIGINADAS.
ADICIONAIS: POSSUI 7 TIPOS DE TOQUES POLIFONICOS, ENTRADA PARA
FONE DE OUVIDO E FUNGAO "NAO PERTURBE". FONTE: ENTRADA 100-
240 VAC (BIVOLT) COM SAIDA DE 7 V / 500 MA (DEVE ACOMPANHAR A
FONTE). BATERIA: 2,4 VDC - 600 MAH. AUTONOMIA EM CONVERSAGAO:
NO MINIMO 10 HORAS. AUTONOMIA EM REPOUSO: NO MINIMO 150
HORAS. MODELO DE REFERENCIA: TELEFONE IP SEM FIO INTELBRAS
DECT TIP 1001D.

SWITCH GERENCIAVEL 48 PORTAS GIGABIT. ESPECIFICACOES: 48

PORTAS GIGABIT ETHERNET (10/100/1000 MBPS), CONECTOR RJ45; 4

SLOTS MINI-GBIC/SFP (1000 MBPS); CERTIFICACAO ROHS; ALTURA 1 U

PARA INSTALACAO EM RACK; CAPACIDADE DO SWITCH DE 104 GBPS;

TAXA DE ENCAMINHAMENTO DE PACOTES 77,4AMPPS; TAXA DE

LATENCIA 3,6US;TAMANHO DA TABELA DE ENDERECOS MAC DE 16K

ENTRADAS; MEMORIA RAM DE 128MB; BUFFER DE MEMORIA COM 12

MBIT; FONTE DE ALIMENTACAO INTERNA, ENTRADA 100-240V AC 50/60

HZ; SUPORTE AOS PADROES IEEE 802.3, 802.3U, 802.3AB, 802.3Z,

802.3X, 802.1P, 802.1Q, 802.1D, 802.1W, 802.1S, 802.3AD, 802.1X;

SUPORTE AOS PROTOCOLOS CSMA/CD, TCP/ IP, SNMPV1/V2C/V3,

HTTP, HTTPS, SSHV1/V2; SUPORTA ESPELHAMENTO DE PORTAS (PORT RS
- , UNIDADE| 5 RS 19.246,50

MIRRORING); SUPORTA AGREGACAO DE LINK ESTATICA E 3.849,30

DINAMICA(LACP); SUPORTA DISTRIBUICAO DE CARGA BASEADO EM

ENDEREGCO MAC OU ENDERECO IP DE ORIGEM/DESTINO; SUPORTA

VLAN BASEADA EM PORTA E EM TAG (802.1Q); SUPORTA SPANNING

TREE (802.1D, 802.1W, 802.1S); SUPORTA QOS (QUALITY OF SERVICE)

(802.1P); SUPORTA ACL (ACCESS CONTROL LIST) NAS CAMADAS 2,3 E4

(L2/L3/L4); SUPORTA FILTROS BASEADOS EM ENDERECOS MAC, IP E

PORTA; INTERFACES DE GERENCIAMENTO WEB (HTTP/HTTPS), SSH,

SNMP E TELNET; SISTEMA DE LOG. GARANTIA DE 3 (TRES) ANOS.

ANEXAR CATALOGO COM AS ESPECIFICACOES TECNICAS DO PRODUTO

OFERTADO. MARCA/MODELO DE REFERENCIA: INTELBRAS SG 5204 MR

L2+,

VALOR RS
TOTAL | 8.868.975,40
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Classificacdo do objeto quanto a heterogeneidade ou complexidade

Prazo de vigéncia

1.9.

Os bens objeto desta contratacé@o sdo caracterizados como comuns, conforme justificativa
constante do Estudo Técnico Preliminar.

1.10. O prazo de vigéncia da contratacdo € de 12 meses contados do(a) data de assinatura da

ata de registro de precos, na forma do artigo 105 da Lei n° 14.133, de 2021.

1.11. 0O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das

regras que serdo aplicadas em relagdo a vigéncia da contratagéo.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO
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2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

A presente contratacdo tem por objetivo atender as demandas institucionais relacionadas
a implantagdo, ampliagdo, modernizacéo, substituicdo e manutencéo da infraestrutura de
rede e conectividade do Instituto Federal Farroupilha — IFFar e de suas unidades
participantes, por meio da aquisi¢do de equipamentos destinados as redes cabeadas e
sem fio, seguranca da informacdo, infraestrutura Optica, gerenciamento e demais
componentes necessarios ao adequado funcionamento da infraestrutura institucional de
Tecnologia da Informacdo e Comunicacao.

A contratacdo busca garantir a continuidade, disponibilidade, desempenho, seguranga e
escalabilidade da infraestrutura de comunicacdo de dados, assegurando suporte as
atividades de ensino, pesquisa, extensdo, inovacao e gestao administrativa, bem como a
operacdo dos ambientes académicos, administrativos e dos servigos digitais prestados
pela Instituicdo.

A necessidade da contratacdo decorre das demandas registradas pelas unidades
participantes e consolidadas nos respectivos Planos Anuais de Contratacbes (PAC),
considerando o diagnéstico da infraestrutura existente, a substituicdo de equipamentos
em processo de obsolescéncia tecnoldgica, a expanséo das redes cabeadas e sem fio, 0
aumento da capacidade da infraestrutura de comunica¢do de dados, a ampliagdo da
cobertura Wi-Fi, o fortalecimento da seguranca da informagdo e a evolugdo das
necessidades institucionais decorrentes da transformacéo digital e da expansédo das
atividades do Instituto Federal Farroupilha.

A solucdo proposta visa proporcionar maior confiabilidade, disponibilidade e eficiéncia
operacional da infraestrutura de rede, reduzir riscos de indisponibilidade dos servigos,
preservar a interoperabilidade e a padronizagdo tecnolégica dos ambientes institucionais,
racionalizar os custos de implantacdo, operacdo e manutencdo e promover maior
economicidade administrativa, permitindo aquisi¢cbes parceladas, conforme a demanda
das unidades participantes, por meio do Sistema de Registro de Precos (SRP)

O objeto da contratagdo estd previsto no Plano de Contratacées Anual — PCA 2026,
conforme detalhamento a seguir:

« ID PCA no PNCP: 10662072000158-0-000001/2026;
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2.7. « Data de publicacdo no PNCP: 28/03/2025;

2.8. ¢« Esfera/Poder: Federal — Executivo;

2.9.

2.10.

* Unidade: 158127 — Instituto Federal de Educacao, Ciéncia e Tecnologia Farroupilha;

A contratacdo encontra-se alinhada ao planejamento institucional constante no Plano
de Contratacdes Anual — PCA 2026 do IFFar.

3. DESCRIGCAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO E ESPECIFICAGAO DO PRODUTO
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3.1.

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

A descricdo da solugdo como um todo encontra-se pormenorizada em topico especifico
dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

A solugéo de TIC consiste na realizacdo de Registro de Pregos para aquisi¢cdo, sob
demanda, de equipamentos de rede e conectividade, destinados a implantagéo,
ampliacdo, modernizag&o, substituicdo e manutencdo da infraestrutura de Tecnologia da
Informacdo e Comunica¢éo do Instituto Federal Farroupilha — IFFar e de suas unidades
participantes.

A solucdo contempla o fornecimento de equipamentos e componentes destinados as
redes cabeadas e sem fio, infraestrutura éptica, seguranca da informacéo, gerenciamento
centralizado, racks, cabeamento estruturado, médulos Opticos, transceptores, switches,
access points, controladoras, gateways de seguranca e demais equipamentos
necessarios ao adequado funcionamento da infraestrutura institucional de comunicacéao
de dados.

A composicao da solugéo foi definida a partir das demandas apresentadas pelas unidades
participantes e consolidadas no planejamento institucional da contratacdo, considerando
o diagnostico da infraestrutura existente, a necessidade de substituicdo de equipamentos
obsoletos, ampliagdo da capacidade das redes, expansdo da cobertura wireless,
fortalecimento da seguranca da informagédo, modernizacao da infraestrutura tecnolégica e
atendimento as demandas atuais e futuras das atividades de ensino, pesquisa, extensao,
inovacgdo e gestdo administrativa.

A contratacdo contempla 30 itens, distribuidos entre as unidades participantes do Instituto
Federal Farroupilha, totalizando o valor estimado de R$ 8.868.975,40, conforme
levantamento consolidado das demandas e pesquisa de pregos realizada em
conformidade com a Instrucdo Normativa SEGES/ME n° 65/2021.

Dentre os itens contemplados na solu¢do incluem-se switches gerenciaveis, access
points, controladoras wireless, gateways de seguranca, racks, modulos &pticos,
transceptores, cabeamento estruturado, acessorios para infraestrutura de rede e demais
componentes destinados a implantagdo, expansdo, modernizagdo e manutencédo da
infraestrutura institucional de comunica¢éo de dados.

A adocdo do Sistema de Registro de Precos mostra-se adequada em razdo da natureza
estimativa das demandas e da necessidade de aquisicdes parceladas pelas unidades
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participantes, permitindo maior flexibilidade no atendimento das necessidades
institucionais, ganho de escala, racionalizacdo dos procedimentos licitatorios,
padronizacéo tecnol6gica da infraestrutura, reducéo dos custos administrativos e maior
eficiéncia na gestdo da infraestrutura de Tecnologia da Informacdo e Comunicacéo do
Instituto Federal Farroupilha.

4. REQUISITOS DA CONTRATAGCAO

Requisitos de Negdcio
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4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.38.

4.9.

Garantir a continuidade, a estabilidade, a disponibilidade e o desempenho da
infraestrutura de rede e conectividade do Instituto Federal Farroupilha — IFFar;

Atender as demandas registradas pelas unidades participantes e consolidadas no
planejamento institucional da contratacao;

Modernizar, ampliar, substituir e manter a infraestrutura de redes cabeadas e sem fio,
contemplando switches, access points, controladoras, gateways de seguranga,
infraestrutura éptica, racks e demais componentes da solugéao;

Assegurar elevada disponibilidade da comunicagdo de dados necessaria ao
funcionamento dos sistemas institucionais e dos servicos digitais utilizados nas atividades
de ensino, pesquisa, extensao, inovacgao e gestdo administrativa;

Fortalecer a seguranca da informacao mediante a renovacdo e ampliacdo da infraestrutura
de rede e seguranga perimetral;

Possibilitar a expanséo da capacidade da infraestrutura de comunicacdo de dados para
suportar o crescimento do nimero de usuarios, dispositivos, sistemas e servicos digitais
da Instituicéo;

Reduzir riscos operacionais, indisponibilidades e limitacdes decorrentes da obsolescéncia
tecnolégica dos equipamentos atualmente instalados;

Assegurar interoperabilidade, compatibilidade funcional, gerenciamento centralizado e
integracéo operacional da infraestrutura de rede, observadas as conclusGes do Estudo
Técnico de Padronizagdo para os equipamentos abrangidos pela solucdo padronizada;

Preservar os investimentos publicos ja realizados na infraestrutura institucional, reduzindo
custos de implantacao, operagdo, manutengdo e capacitacdo das equipes técnicas;

4.10.Possibilitar a evolugdo tecnoldgica da infraestrutura de comunicacdo de dados,

assegurando escalabilidade, confiabilidade e facilidade de gerenciamento;

4.11. Atender as necessidades de expansdo da infraestrutura tecnoldgica das unidades do

Instituto Federal Farroupilha, acompanhando o crescimento institucional e a implantacéo
de novos ambientes de ensino e administrativos;

4.12. Possibilitar aquisicdes parceladas por meio do Sistema de Registro de Precos,

proporcionando maior economicidade, ganho de escala, flexibilidade operacional,
eficiéncia administrativa e atendimento tempestivo as demandas das unidades
participantes.
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Requisitos Legais

4.13. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°
14.133, de 2021, a Instrucao Normativa SGD/ME n° 94, de 2022, Instrucdo Normativa
SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 2018 (Lei Geral de Protecao
de Dados Pessoais — LGPD) e a outras legislacdes aplicaveis;

4.14. Além do enunciado acima, a presente contratacdo devera observar os seguintes
requisitos legais, normativos e regulatorios aplicaveis as contratagBes publicas de
Tecnologia da Informagdo e Comunicagédo no ambito da Administracédo Publica Federal:

4.15. * Lein® 14.133/2021 — Lei de Licitagdes e Contratos Administrativos;

4.16. * Instrugdo Normativa SGD/ME n° 94/2022, ou norma superveniente aplicavel as
contratacdes de solucbes de TIC;

4.17. * Lei n° 14.063/2020, quando aplicavel aos processos eletrdnicos e assinaturas
digitais;

4.18. * Decreto n® 10.947/2022, referente ao Plano de Contratagdes Anual — PCA;
4.19. * Normativos e orientagdes expedidos pela Secretaria de Governo Digital - SGD/MGI,

4.20. * Normas técnicas e regulatdrias aplicAveis aos equipamentos e materiais de
Tecnologia da Informag&o comercializados no territério nacional;

4.21. » Exigéncias de certificagdes, homologagdes e compatibilidade técnica emitidas pelos
orgaos competentes, quando aplicavel,

4.22. * Observancia aos principios da legalidade, economicidade, eficiéncia,
competitividade, padronizacao, sustentabilidade e continuidade do servigo publico;

4.23. * Compatibilidade com os padrées tecnoldgicos e ambientes computacionais ja
existentes no Instituto Federal Farroupilha — IFFar.

Requisitos de Manutencéo

4.24. Os materiais e equipamentos de Tecnologia da Informacé&o deverdo possuir garantia
compativel com a natureza e criticidade de cada item, quando aplicavel, conforme
especificagdes constantes no Termo de Referéncia e demais documentos da contratacao.

4.25. A manutencdo corretiva e preventiva da infraestrutura tecnoldgica institucional sera
executada, prioritariamente, pelas equipes técnicas de Tecnologia da Informagéo das
unidades do Instituto Federal Farroupilha — IFFar, utilizando os materiais e componentes
adquiridos por meio da presente contratacao.
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4.26. Quando necessario, os fornecedores deverdo assegurar suporte e substituicao dos
itens defeituosos durante o periodo de garantia dos produtos, observadas as condi¢des
estabelecidas nas especificacdes técnicas e instrumentos convocatorios.

Requisitos Temporais

4.27. Os materiais e equipamentos objeto da contratacao deverdo ser entregues conforme
0s prazos estabelecidos no Termo de Referéncia e na Ordem de Fornecimento emitida
pela Contratante, observando as necessidades operacionais das unidades participantes
do Instituto Federal Farroupilha — IFFar.

4.28. Os prazos de entrega poderdo variar conforme a natureza do item, localidade de
entrega e complexidade logistica, devendo ser definidos no instrumento convocatério e
documentos da contratacao.

4.29. Eventuais prorrogacdes de prazo poderdo ser admitidas, em carater excepcional,
desde que devidamente justificadas pela Contratada e previamente autorizadas pela
Administracao.

Requisitos de Seguranca e Privacidade

4.30. A solucéo deveréd atender aos principios, diretrizes e procedimentos relacionados a
seguranca da informacao adotados pelo Instituto Federal Farroupilha — IFFar, observando
requisitos de confiabilidade, integridade, disponibilidade, interoperabilidade e continuidade
dos servicos de Tecnologia da Informacéo.

4.31. Os materiais e equipamentos adquiridos deverdo possuir compatibilidade com os
ambientes tecnolégicos institucionais, garantindo operacdo segura, manutencdo da
estabilidade da infraestrutura existente e atendimento as necessidades operacionais das
unidades participantes.

4.32. Quando aplicavel, deverdo ser observadas as disposi¢des da Lei n® 13.709/2018 —
Lei Geral de Protecdo de Dados Pessoais (LGPD), bem como demais normas, politicas e
boas praticas relacionadas a seguranc¢a da informacao e protecéo de dados no &mbito da
Administracao Publica Federal.

4.33. A contratacdo devera observar, no que couber, 0s requisitos previstos na Politica de
Seguranca da Informacé&o do Contratante, bem como as diretrizes constantes no “Guia de
Requisitos e de Obriga¢cdes quanto a Seguranca da Informacgéo e Privacidade”, previsto
na Secao 7 do Anexo | da Instru¢do Normativa SGD/ME n° 94/2022.

4.34. Poderdo ser observados, quando aplicaveis a natureza dos itens contratados,
requisitos relacionados a analise e avaliagao de riscos, protegdo de ativos institucionais,
compatibilidade com politicas de seguranca da informacdo, documentacdo técnica,
controles de seguranca, protecdo da infraestrutura de rede, integridade dos ambientes
tecnolégicos, suporte a continuidade operacional e demais boas praticas relacionadas a
seguranca da informacéo e privacidade.
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Requisitos Sociais, Ambientais e Culturais

4.35. Os materiais e equipamentos de Tecnologia da Informacdo deverdo observar,
sempre que aplicavel, critérios e praticas relacionadas a sustentabilidade ambiental,
responsabilidade social, eficiéncia operacional e adequagdo as necessidades

institucionais do Instituto Federal Farroupilha — IFFar.

4.36. A contratacéo devera buscar, no que couber, a observancia as diretrizes previstas no
Guia Nacional de ContratacBes Sustentaveis e demais normativos aplicaveis as
contrata¢des publicas sustentaveis no ambito da Administracéo Publica Federal.

4.37. Os equipamentos e materiais deverdo, sempre que possivel, possuir caracteristicas
relacionadas a eficiéncia energética, durabilidade, reducdo de impactos ambientais,
possibilidade de manutencéo e utilizagéo racional de recursos, observando-se requisitos
de qualidade, desempenho e vida util compativeis com as necessidades institucionais.

4.38. Quando aplicavel, deverdo ser observadas normas técnicas, certificacdes e boas
praticas relacionadas a sustentabilidade ambiental, descarte adequado de residuos
eletrbnicos, reducdo de consumo energético e mitigacdo de impactos ambientais

decorrentes da utilizagdo dos equipamentos de rede e conectividade.

4.39. A solucdo deverd também observar aspectos relacionados a acessibilidade,
padronizacéo tecnoldgica, adequagéo aos ambientes institucionais e suporte as atividades
académicas e administrativas desenvolvidas no ambito do IFFar.

Requisitos da Arquitetura Tecnoldgica

4.40. Os materiais e equipamentos de Tecnologia da Informacéo deverdo observar
compatibilidade integral com a arquitetura tecnolégica atualmente utilizada pelo Instituto
Federal Farroupilha — IFFar, garantindo interoperabilidade, continuidade operacional,
padronizacéo tecnoldgica e integracdo com os ambientes institucionais existentes.

4.41. Os itens a serem adquiridos deverao possuir compatibilidade com a infraestrutura de
hardware, software, conectividade e servigcos atualmente implantados nas unidades
participantes, incluindo estacBes de trabalho, equipamentos de rede, solucdes de
impressdo, ambientes de Datacenter, redes metdlicas, opticas e wireless e demais
recursos tecnoldgicos utilizados institucionalmente.

4.42. Os equipamentos e materiais deverdo atender as especificagdes técnicas minimas
definidas no Termo de Referéncia, observando requisitos relacionados a confiabilidade,
desempenho, interoperabilidade, escalabilidade, estabilidade operacional e adequacao as
necessidades das equipes técnicas de Tecnologia da Informacéo do IFFar.

4.43. Quando aplicavel, deverdo ser observados padrdes tecnoldgicos, interfaces,
protocolos de comunicacao, requisitos de compatibilidade elétrica e I6gica, conectividade,
integracdo e suporte aos ambientes computacionais existentes, de forma a evitar
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incompatibilidades técnicas e garantir pleno funcionamento da solu¢cdo no ambiente
institucional.

4.44, A solucdo devera possibilitar manutencao, reposicao e expansdo da infraestrutura
tecnolégica institucional, garantindo suporte as atividades administrativas e académicas,
continuidade dos servigos de Tl e adequagdo a expansao e consolidacdo das unidades
do IFFar.

Requisitos de Garantia, Manutencao e Assisténcia Técnica
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4.45. Requisitos de Garantia, Manutencéo e Assisténcia Técnica

4.46. Os materiais e equipamentos de Tecnologia da Informac¢&o deverdo possuir garantia
compativel com a natureza e criticidade de cada item, quando aplicavel, conforme
especificagdes constantes no Termo de Referéncia e demais documentos da contratacao.

4.47. O prazo de garantia contratual dos bens, complementar & garantia legal prevista na
Lei n° 8.078/1990 (Cddigo de Defesa do Consumidor), sera aquele definido nas
especificacbes técnicas de cada item ou o prazo fornecido pelo fabricante, prevalecendo
o que for mais vantajoso para a Administragéo.

4.48. Caso o prazo de garantia oferecido pelo fabricante seja inferior ao exigido nas
especificagcbes do item, a Contratada devera complementar a garantia pelo periodo
restante.

4.49. A garantia dever4d assegurar a manutencdo das condicbes adequadas de
funcionamento dos equipamentos e materiais fornecidos, sem 6nus adicional para o
Instituto Federal Farroupilha — IFFar, abrangendo, quando aplicavel, substituicdo de pecas
defeituosas, reparos, ajustes, corre¢des e demais procedimentos necessérios a solugédo
de falhas ou defeitos de fabricacéo.

4.50. Os itens que apresentarem vicio, defeito ou incompatibilidade durante o periodo de
garantia deverao ser substituidos ou reparados pela Contratada ou fabricante autorizado,
observadas as condicbes e prazos estabelecidos no Termo de Referéncia e demais
documentos da contratacao.

4.51. Quando aplicavel, o custo de transporte, coleta, envio e devolugdo de equipamentos
em garantia sera de responsabilidade da Contratada.

452, A manutenc¢do corretiva e preventiva da infraestrutura tecnoldgica institucional sera
executada prioritariamente pelas equipes técnicas de Tecnologia da Informacdo das
unidades do IFFar, utilizando os materiais e componentes adquiridos por meio da presente
contratacdo, ficando os atendimentos especializados restritos as hipoteses que
demandem suporte técnico do fabricante, assisténcia autorizada ou substituicdo de
equipamentos em garantia.
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4.53. Os servigos de garantia e assisténcia técnica, quando exigidos para determinados
itens, deverdo ser prestados por profissionais ou assisténcia técnica devidamente
habilitada e autorizada pelo fabricante, observando requisitos técnicos, normas aplicaveis
e padr6es minimos de qualidade e desempenho.

Requisitos de Metodologia de Trabalho

4.54. O fornecimento dos materiais e equipamentos de Tecnologia da Informacéo ficara
condicionado ao recebimento, pela Contratada, da Ordem de Fornecimento de Bens
(OFB) ou instrumento equivalente emitido pela Contratante.

455, A Ordem de Fornecimento indicard os itens a serem fornecidos, respectivos
guantitativos, especificacbes e local de entrega, conforme necessidade das unidades
participantes do Instituto Federal Farroupilha — IFFar.

4.56. As aquisi¢cBes ocorrerdo de forma parcelada e sob demanda durante a vigéncia da
Ata de Registro de Precos, conforme as necessidades das unidades participantes,
devendo cada solicitacdo de fornecimento ser atendida integralmente, em remessa Unica,
observados os prazos, condi¢cbes e locais definidos neste Termo de Referéncia e nos
demais documentos da contratagao.

4.57. A Contratada devera disponibilizar canais de comunicacdo para atendimento das
demandas relacionadas ao fornecimento, acompanhamento de entregas, esclarecimentos
e registro de ocorréncias, preferencialmente por meio eletrdnico, sem prejuizo de outros
meios de contato eventualmente previstos no instrumento convocatério.

4.58. O acompanhamento do fornecimento, entrega, substituicdo de itens e demais
ocorréncias relacionadas a execuc¢édo contratual deverd ser realizado pela Contratada em
conjunto com a fiscalizagdo da Contratante, comunicando tempestivamente eventuais
intercorréncias que possam impactar 0s prazos, entregas ou condi¢des estabelecidas na
contratacao.

Requisitos de Seguranca da Informacéo e Privacidade
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4.59. O Contratado devera observar integralmente os requisitos de Seguranca da Informacao e
Privacidade descritos a seguir:

4.60. A Contratada devera observar os principios, diretrizes e procedimentos relacionados
a seguranga da informagdo e protecdo de dados adotados pelo Instituto Federal
Farroupilha — IFFar, garantindo, quando aplicavel, a disponibilidade, integridade,
confidencialidade, autenticidade e rastreabilidade das informagfes e dos ambientes
tecnologicos envolvidos na contratagédo.

4.61. Os materiais e equipamentos fornecidos deverdao possuir compatibilidade com os
padrdes de seguranca e arquitetura tecnol6gica utilizados institucionalmente,
assegurando operacdo segura, estabilidade dos ambientes computacionais e
continuidade dos servigcos de Tecnologia da Informacéo.
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4.62. Quando aplicavel a natureza dos itens contratados, deverdo ser observadas as
disposicdes da Lei n° 13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD),
bem como demais normas, politicas, orientacbes e boas praticas relacionadas a
seguranca da informacéo e privacidade no ambito da Administracdo Publica Federal.

4.63. A contratagao devera observar, no que couber, as diretrizes constantes no “Guia de
Requisitos e de Obrigagdes quanto a Seguranga da Informagéo e Privacidade”, previsto
na Secao 7 do Anexo | da Instrucdo Normativa SGD/ME n° 94/2022.

4.64. Poderdo ser observados, quando aplicaveis a natureza da solugcdo e dos itens
contratados, requisitos relacionados a protecdo de ativos institucionais, controles de
acesso, integridade dos ambientes tecnoldgicos, protecdo de infraestrutura de rede,
rastreabilidade, analise de vulnerabilidades, interoperabilidade, seguranca operacional,
continuidade dos servicos e demais controles técnicos e administrativos compativeis com
as necessidades institucionais do IFFar.

Sustentabilidade

4.65. Além dos critérios de sustentabilidade eventualmente previstos nas especificacfes
técnicas dos itens, a presente contratacdo devera observar, no que couber, as diretrizes
e préaticas previstas no Guia Nacional de Contrata¢cdes Sustentaveis, bem como os
principios e objetivos relacionados ao desenvolvimento sustentavel nas dimensdes
econdmica, social, ambiental e cultural.

4.66. A contratacdo encontra-se alinhada ao Plano de Contratacdes Anual — PCA do
Instituto Federal Farroupilha — IFFar e devera observar, quando aplicavel, as diretrizes
institucionais relacionadas a logistica sustentavel, eficiéncia administrativa, racionaliza¢ao
de recursos e sustentabilidade nas contratacdes publicas.

4.67. Sempre que tecnicamente vidvel e compativel com as necessidades institucionais,
deverdo ser observados critérios relacionados a eficiéncia energética, durabilidade,
possibilidade de manutencado, reducdo de impactos ambientais, utilizacdo racional de
recursos, descarte ambientalmente adequado de residuos eletrénicos e ampliacdo da vida
Gtil dos equipamentos e materiais adquiridos.

4.68. Os materiais e equipamentos deverao, quando aplicavel, atender a normas técnicas,
certificacbes e boas préaticas relacionadas a sustentabilidade ambiental e eficiéncia
operacional, observando-se o0s principios da economicidade, competitividade,

padronizacéo e continuidade do servigo publico.

4.69. A solucdo adotada, baseada em Sistema de Registro de Precos para aquisices
parceladas e sob demanda, também contribui para reducdo de riscos de formacéo
excessiva de estoque, desperdicio de recursos e obsolescéncia tecnoldgica, promovendo
maior eficiéncia na gestao institucional dos materiais de Tecnologia da Informacao.
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Quando aplicavel, deverdo ser observadas as disposicGes constantes no Guia
Nacional de Contratacbes Sustentaveis da Advocacia-Geral da Unido e demais
normativos relacionados as contratacfes publicas sustentdveis no ambito da
Administracdo Publica Federal.

Indicac&o de marcas ou modelos:

Subcontratacgéo

Na presente contratacdo, para os itens ndo abrangidos pela padronizacéo
tecnolégica, eventuais indicacdes de marcas, fabricantes ou modelos serdo utilizadas
exclusivamente como referéncia de qualidade, desempenho ou compatibilidade técnica,
nos termos do art. 41 da Lei n° 14.133/2021, admitindo-se o fornecimento de produtos
equivalentes, similares ou superiores, desde que comprovadamente atendam
integralmente as especificagdes técnicas estabelecidas no Termo de Referéncia.

Para os itens integrantes do Grupo 01 (itens 13 a 25), serd adotada a marca
expressamente indicada no Termo de Referéncia, em razdo da necessidade de
preservagdo da padronizagdo tecnologica da infraestrutura institucional, da
interoperabilidade entre os equipamentos, do gerenciamento centralizado da solugéo, da
compatibilidade funcional, da integracdo operacional, da continuidade dos servigos e da
preservacdo dos investimentos publicos ja realizados. A ado¢do da marca encontra-se
devidamente motivada no Estudo Técnico Preliminar e no Estudo Técnico de
Padronizacao da Infraestrutura de Rede do Instituto Federal Farroupilha, em conformidade
com o art. 41, inciso |, da Lei n® 14.133/2021.

Assim, a utilizacdo de marca especifica restringe-se exclusivamente aos
equipamentos abrangidos pela padronizacdo tecnoldgica, permanecendo os demais
itens com especificacdes técnicas abertas e baseadas em requisitos objetivos de
desempenho, qualidade, seguranga, funcionalidade e compatibilidade, preservando a
ampla competitividade e a selecdo da proposta mais vantajosa para a Administracéo.

4.74.N&o sera admitida a subcontratagdo do objeto contratual.

Garantia da contratacéo
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4.75. Nao havera exigéncia de garantia da contratacao prevista nos arts. 96 e seguintes da Lei

n°® 14.133/2021, considerando a natureza do objeto, predominantemente constituido pela
aquisicao de bens de Tecnologia da Informacdo e Comunicacgdo, e 0s riscos inerentes a
execucdo, ndo se mostrando a exigéncia necesséria ou proporcional para assegurar o
cumprimento das obrigagBes assumidas. A exigéncia de garantia contratual poderia
representar custo adicional aos fornecedores, com potencial repercussdo nos precos
ofertados, sem beneficio proporcional a Administragcdo. A garantia da contratacdo nao se
confunde com a garantia dos bens ou com eventual garantia estendida prevista nas
especificagcbes dos itens, que permanecem exigiveis nos termos deste Termo de
Referéncia..
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4.76. Informagdes relevantes para o necessidade continua de implantagdo, ampliagdo, modernizacéo,
substituicdo e manutencéo da infraestrutura institucional de rede e conectividade do Instituto Federal
Farroupilha — IFFar e de suas unidades participantes;

4.76.1. atendimento as demandas operacionais relacionadas as redes cabeadas e sem fio, infraestrutura
Optica, seguranca da informacédo, gerenciamento centralizado, comunicacéo de dados e demais
componentes que compdem a infraestrutura institucional de Tecnologia da Informacao e
Comunicacao;

4.76.2. manutencédo da disponibilidade, do desempenho, da confiabilidade e da continuidade dos servicos
de comunicacéo de dados, reduzindo riscos de indisponibilidade decorrentes da obsolescéncia
tecnoldgica ou de falhas na infraestrutura de rede;

4.76.3 padronizacdo da infraestrutura tecnolégica, assegurando interoperabilidade entre os equipamentos,
compatibilidade funcional, gerenciamento centralizado e integracédo operacional, conforme as
conclus6es do Estudo Técnico de Padronizacéo da Infraestrutura de Rede do Instituto Federal
Farroupilha para os equipamentos abrangidos pela solucdo padronizada;

4.76.4 suporte a expansao da infraestrutura tecnolégica das unidades participantes, contemplando a
ampliacéo da cobertura das redes cabeadas e sem fio, 0 aumento da capacidade da infraestrutura
de comunicacgéo de dados e a implantacdo de novos ambientes institucionais;

4.76.5 substituicdo de equipamentos obsoletos, sem suporte do fabricante ou tecnologicamente
defasados, bem como ampliacdo da capacidade operacional da infraestrutura de rede institucional,

4.76.6 necessidade de aquisi¢ces parceladas e futuras, em razao da natureza estimativa das
demandas das unidades participantes e da impossibilidade de previsdo exata dos quantitativos a
serem adquiridos durante a vigéncia da Ata de Registro de Precos;

4.76.7 busca por economicidade, eficiéncia administrativa, ganho de escala e racionaliza¢éo dos
procedimentos licitatérios mediante adocdo do Sistema de Registro de Precos;

4.76.8 consolidacdo das demandas apresentadas pelas unidades participantes, observando o
planejamento institucional, os Planos Anuais de Contratagfes (PAC), o diagndstico da infraestrutura
existente e a evolucdo das necessidades de Tecnologia da Informacdo e Comunicacéo;

4.76.9 atendimento as atividades de ensino, pesquisa, extensao, inovagéo e gestdo administrativa,
gue dependem de infraestrutura de rede segura, estavel, escalavel e de alto desempenho para a
prestacd@o continua dos servicos institucionais.

Reserva de cotas para microempresas e empresas de pequeno porte:

4.76.10 Na presente licitacdo, serdo destinados exclusivamente a participacdo de microempresas e
empresas de pequeno porte (ME/EPP), nos termos do art. 48, inciso |, da Lei Complementar n°
123/2006, os itens 2, 3, 5, 6, 12, 26, 27, 28, 29 e 30, cujos valores totais estimados séo iguais ou
inferiores a R$ 80.000,00.

4.76.11 O Grupo 01, composto pelos itens 13 a 25, serd destinado a ampla concorréncia,
considerando que o critério para aplicagdo do tratamento favorecido as microempresas e empresas
de pequeno porte incide sobre o valor global do grupo, cujo valor estimado corresponde a R$
2.812.566,39, superando o limite estabelecido no art. 48, inciso |, da Lei Complementar n° 123/2006.
O agrupamento foi definido em razéo da necessidade de assegurar a interoperabilidade entre os
equipamentos, o gerenciamento centralizado, a compatibilidade funcional, a integracdo operacional,
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a padronizacdo tecnolégica da infraestrutura institucional e a responsabilidade técnica pelo
funcionamento integrado da solugdo, conforme fundamentacdo constante do Estudo Técnico
Preliminar. A substituicdo de qualquer dos componentes da solucdo por equipamentos de fabricante
distinto compromete a interoperabilidade, o gerenciamento unificado e a plena funcionalidade da
solucdo tecnoldgica padronizada

4.76.12 Também serdo destinados a ampla concorréncia os itens 1, 4, 7, 8,9, 10 e 11, por possuirem
valor estimado superior ao limite previsto no art. 48, inciso |, da Lei Complementar n® 123/2006.

4.76.13 Embora o Grupo 01 seja composto por equipamentos de natureza divisivel, a Administracao
opta, justificadamente, pela ndo adoc¢ao da cota reservada de até 25% prevista no art. 48, inciso lll,
da Lei Complementar n°® 123/2006, com fundamento no art. 10, incisos Il e IV, do Decreto n°®
8.538/2015, uma vez que sua divisdo comprometeria a interoperabilidade da solucdo, o
gerenciamento centralizado, a compatibilidade funcional entre os equipamentos, a padronizacdo
tecnolégica adotada pelo Instituto Federal Farroupilha e a responsabilidade do fornecedor pelo
funcionamento integrado da solucdo, acarretando prejuizo ao conjunto do objeto e ao interesse
publico.

4.76.14 A adocéo de cotas reservadas para os itens de infraestrutura e materiais de tecnologia da
informacédo pode comprometer a padronizacdo dos materiais utilizados no ambiente institucional,
ocasionando riscos de incompatibilidade técnica entre componentes, aumento da complexidade
logistica, dificuldades de gerenciamento contratual, fragmentacdo do fornecimento, prejuizos a
uniformidade tecnolégica e potenciais impactos na gestao de garantia e suporte técnico.

4.76.15 Além disso, a divisdo quantitativa dos itens de maior vulto reduziria ganhos de escala e
poderia representar prejuizo a vantajosidade da contratacdo, especialmente em razdo da
necessidade de padronizacdo operacional dos materiais empregados na infraestrutura de TIC da

instituicdo.
4.76.16 Ressalta-se, ainda, que a participagdo favorecida das microempresas e empresas de
pequeno porte permanece assegurada:

a) pela exclusividade dos itens com valor estimado de até R$ 80.000,00; e
b) pela aplicagcdo dos beneficios previstos na Lei Complementar n°® 123/2006 nos itens destinados a
ampla concorréncia, inclusive quanto ao empate ficto.

4.76.17 Dessa forma, entende-se que a ndo adocdo das cotas reservadas mostra-se medida
tecnicamente adequada e administrativamente vantajosa para a Administracdo, nos termos do art.
10, incisos Il e IV, do Decreto n° 8.538/2015.

5 PAPEIS E RESPONSABILIDADES
5.76 S&o obrigacfes da CONTRATANTE:

5.76.1 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar
e fiscalizar a execu¢éo dos contratos;

5.76.2 encaminhar formalmente a demanda por meio de Ordem de Servico ou de
Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de Referéncia;
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5.76.3 receber o objeto fornecido pelo Contratado que esteja em conformidade com a
proposta aceita, conforme inspecdes realizadas;

5.76.4 aplicar a contratada as sancfGes administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de Precos, quando aplicavel,

5.76.5 liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos
preestabelecidos em contrato;

5.76.6 comunicar a contratada todas e quaisquer ocorréncias relacionadas com o
fornecimento da solucdo de TIC;

5.76.7 definir produtividade ou capacidade minima de fornecimento da solugao de TIC por
parte do Contratado, com base em pesquisas de mercado, quando aplicavel; e

5.76.8 prever que os direitos de propriedade intelectual e direitos autorais da solucéo de TIC
sobre os diversos artefatos e produtos cuja criacdo ou alteracdo seja objeto da relacéo
contratual pertencam a Administracdo, incluindo a documentagdo, o cdodigo-fonte de
aplicacdes, os modelos de dados e as bases de dados, justificando os casos em que iSso
ndo ocorrer.

5.77 S&o obrigagbes do CONTRATADO:

5.77.1 indicar formalmente preposto apto a representa-la junto a Contratante, que devera
responder pela fiel execugdo do contrato;

5.77.2 atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacédo
do Contrato, inerentes a execuc¢éo do objeto contratual;

5.77.3 reparar quaisquer danos diretamente causados a Contratante ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagao
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execuc¢éo do contrato pela Contratante;

5.77.4 propiciar todos 0os meios necessarios a fiscalizacdo do contrato pela Contratante, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,
desde que motivadas as causas e justificativas desta decisao;

5.77.5 manter, durante toda a execucdo do contrato, as mesmas condi¢cdes da habilitacdo;

5.77.6 guando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para
fornecimento da solucdo de TIC;

5.77.7 guando especificado, manter a produtividade ou a capacidade minima de
fornecimento da soluc&o de TIC durante a execuc¢éo do contrato;

5.77.8 ceder os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual,
incluindo a documentacgdo, os modelos de dados e as bases de dados a Administracéo; e

5.77.9 fazer a transicdo contratual, com transferéncia de conhecimento, tecnologia e
técnicas empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitacédo
dos técnicos do contratante ou da nova empresa que continuara a execucdo do contrato,
guando for o caso.
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5.78 Sao obrigacdes do orgao gerenciador do registro de pregos:

5.78.1 efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro
de Precos;

5.78.2 conduzir os procedimentos relativos a eventuais renegociacfes de condicdes,
produtos ou precos registrados;

5.78.3 definir mecanismos de comunicacdo com os érgaos participantes e ndo participantes,
contendo:

5.78.3.1 as formas de comunicacéo entre os envolvidos, a exemplo de oficio, telefone, e-mail,
ou sistema informatizado, quando disponivel; e

5.78.3.2 definicdo dos eventos a serem reportados ao 6rgao gerenciador, com a indicagdo de
prazo e responsavel;

5.78.4 definir mecanismos de controle de fornecimento da solucdo de TIC, observando,
dentre outros:

5.78.4.1 a definicdo da produtividade ou da capacidade minima de fornecimento da solugéo
de TIC;

5.78.4.2 as regras para gerenciamento da fila de fornecimento da solucao de TIC aos érgéos
participantes e n&o participantes, contendo prazos e formas de negociacdo e
redistribuicAo da demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pelo Contratado; e

5.78.4.3 as regras para a substituicdo da solucdo registrada na Ata de Registro de Pregos,
garantida a verificacdo de Amostra do Objeto, observado o disposto no inciso lll, alinea
"c", item 2 deste artigo, em funcdo de fatores supervenientes que tornem necessaria e
imperativa a substituicdo da solucdo tecnolégica.

6 MODELO DE EXECUCAO DO CONTRATO
Rotinas de Execucéo

Do Encaminhamento Formal de Demandas

6.1 O gestor do contrato emitirqd a Ordem de fornecimento de bens (OFB) para a entrega dos bens
desejados.

6.2 O Contratado devera fornecer equipamentos com as mesmas configuragdes e quantidades
definidas na OFB.

6.3 O recebimento provisorio e definitivo dos bens é disciplinado em tdpico préprio deste TR.
Forma de execucdo e acompanhamento do contrato
Condicbes de Entrega

6.4 O prazo de entrega dos bens sera de até 30 (trinta) dias, contados do recebimento da Nota de
Empenho ou instrumento equivalente pela Contratada. As aquisi¢cdes poderéo ocorrer de forma
parcelada e sob demanda durante a vigéncia da Ata de Registro de Precos, conforme as
necessidades das unidades participantes, devendo cada solicitacdo de fornecimento ser
atendida integralmente, em remessa Unica..
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6.5

6.6

Caso nao seja possivel a entrega na data assinalada, a empresa deverd comunicar as razoes
respectivas com pelo menos 05 dias de antecedéncia para que qualquer pleito de prorrogagéo
de prazo seja analisado, ressalvadas situacdes de caso fortuito e forca maior.

Os bens deverao ser entregues nos enderecos das unidades participantes do Instituto
Federal Farroupilha — IFFar, conforme Apéndice | do Anexo | do — Relagédo de Itens e
Locais de Entrega da Contratacao.

Formas de transferéncia de conhecimento

6.7

N&o sera necessaria transferéncia de conhecimento devido as caracteristicas do objeto.

Procedimentos de transicao e finalizacdo do contrato

6.8

Nao serdo necessarios procedimentos de transicdo e finalizagdo do contrato devido as
caracteristicas do objeto.

Quantidade minima de bens ou servi¢cos para comparacéo e controle

6.9

Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizacao e o prazo, conforme
definicdes deste TR.

Mecanismos formais de comunicagéo

6.10 S&o definidos como mecanismos formais de Comunicagdo, entre a Contratante e o

Contratado, os seguintes:

Nota de Empenho;

Ordem de Fornecimento de Bens;

Comunicacdes emitidas pelo setor de Almoxarifado das unidades participantes;

Ata de Reuniao;

Oficio;

Sistema de abertura de chamados;

E-mails e Cartas;

Demais comunicagfes administrativas formalmente registradas no ambito da execucédo contratual.

Formas de Pagamento

6.11 Os critérios de medig¢do e pagamento seréo tratados em topico préprio do Modelo de Gestao

do Contrato.

Manutencéo de Sigilo e Normas de Seguranca

6.12 O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informagfes contidos

em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo do contrato, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

7 MODELO DE GESTAO DO CONTRATO

7.1
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7.2 Em caso de impedimento, ordem de paralisacdo ou suspensao do contrato, o cronograma de
execucao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

7.3 As comunicacdes entre o 6rgao ou entidade e o Contratado devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse
fim.

7.4 O érgédo ou entidade podera convocar representante da empresa para adogédo de providéncias
que devam ser cumpridas de imediato.

B0 tnicial
Fiscalizacéo

7.5 A execucdao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de 2022, observando-se,
em especial, as rotinas a seguir.

Fiscalizagdo Técnica

7.6 O fiscal técnico do contrato, além de exercer as atribuicdes previstas no art. 33, Il, da IN SGD
n® 94, de 2022, acompanhara a execu¢do do contrato, para que sejam cumpridas todas as
condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracao.

7.7 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execuc¢éo do contrato, com a descri¢cdo do que for necessario para
a regularizacao das faltas ou dos defeitos observados.

7.8 ldentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacdes para a correcéo da execucao do contrato, determinando prazo para a correcao.

7.9 O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que
demandar decisdo ou ado¢do de medidas que ultrapassem sua competéncia, para que adote
as medidas necessarias e saneadoras, se for o caso.

7.10 No caso de ocorréncias que possam inviabilizar a execu¢ao do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato.

7.11 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do

contrato sob sua responsabilidade, com vistas a renovacdo tempestiva ou a prorrogagéo
contratual.

Fiscalizagdo Administrativa

7.12 O fiscal administrativo do contrato, além de exercer as atribuigbes previstas no art. 33, IV, da
IN SGD n° 94, de 2022, verificara a manutencao das condi¢fes de habilitagdo da contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes,
caso necessario.

7.13 Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucdo do problema, reportando ao gestor do contrato para que
tome as providéncias cabiveis, quando ultrapassar a sua competéncia.
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7.14 A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do
Contratado, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicbes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, nao implica corresponsabilidade da Contratante ou de seus
agentes, gestores e fiscais, de conformidade.

Gestor do Contrato

7.15 Cabe ao gestor do contrato, além de exercer as atribuiges previstas no art. 33, |, da IN SGD
n® 94, de 2022:

7.16 coordenar a atualizag&o do processo de acompanhamento e fiscalizagdo do contrato contendo todos os
registros formais da execucéo no histérico de gerenciamento do contrato, a exemplo da ordem de servico, do
registro de ocorréncias, das alteracdes e das prorrogacdes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequacdes do contrato para fins de atendimento da finalidade da
administracéo.

7.17 acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucao do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

7.18 acompanhar a manutencdo das condi¢cdes de habilitacdo da contratada, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da
despesa no relatério de riscos eventuais.

7.19  emitir documento comprobatorio da avaliacéo realizada pelos fiscais técnico, administrativo e setorial
guanto ao cumprimento de obrigag6es assumidas pelo Contratado, com mengé&o ao seu desempenho na
execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacgdes.

7.20 tomar providéncias para a formalizagao de processo administrativo de responsabilizacéo para fins de
aplicacdo de sang0es, a ser conduzido pela comisséo de que trata o art. 158 da Lei n°® 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.

7.21  elaborar relatério final com informacdes sobre a consecucao dos objetivos que tenham justificado a
contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracao.

7.22  enviar a documentacéo pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacéo e gestdo nos termos do contrato.

7.23 O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a tempestiva renovagdo ou prorrogacao contratual.

Critérios de Aceitagao

7.24 A avaliacdo da qualidade dos produtos entregues, para fins de aceitacéo, consiste na verificacio dos
critérios relacionados a sequir:

7.25 Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes
presentes nos produtos), de primeiro uso (sem sinais de utilizac@o anterior), ndo recondicionados e em
fase de comercializagdo normal através dos canais de venda do fabricante no Brasil (ndo serdo aceitos
produtos end-of-life).

7.26  Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverédo ser compativeis
entre si, sem a utilizacdo de adaptadores, frisagens, pinturas, usinagens em geral, furacdes, emprego de
adesivos, fitas adesivas ou quaisquer outros procedimentos ndo previstos nas especificacdes técnicas
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ou, ainda, com emprego de materiais inadequados ou que visem adaptar forcadamente o produto ou suas
partes que sejam fisicamente ou logicamente incompativeis.

7.27 Todos os componentes internos do(s) equipamento(s) devera(ao) estar instalado(s) de forma
organizada e livres de pressfes ocasionados por outros componentes ou cabos, que possam causar
desconexdes, instabilidade, ou funcionamento inadequado.

7.28 O numero de série de cada equipamento deve ser obrigatério e Unico, afixado em local visivel, na
parte externa do gabinete e na embalagem que o contém. Esse ndimero devera ser identificado pelo
fabricante, como valido para o produto entregue e para as condicdes do mercado brasileiro no que se
refere a garantia e assisténcia técnica no Brasil.

7.29 Serdo recusados os produtos que possuam componentes ou acessoOrios com sinais claros de
oxidacao, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo sendo o componente ou
acessorio considerado como novos pelo fornecedor dos produtos.

7.30  Os produtos, considerando a marca e modelo apresentados na licitacdo, ndo poderéo estar fora de
linha comercial, considerando a data de LICITACAO (abertura das propostas). Os produtos devem ser
fornecidos completos e prontos para a utilizagcdo, com todos 0s acessoérios, componentes, cabos etc.

7.31 Todas as licencgas, referentes aos softwares e drivers solicitados, devem estar registrados para
utilizacdo do Contratante, em modo definitivo (licencas perpétuas), legalizado, ndo sendo admitidas
versées “shareware” ou ‘trial”. O modelo do produto ofertado pelo licitante devera estar em fase de
producéo pelo fabricante (no Brasil ou no exterior), sem previsdo de encerramento de producéo, até a
data de entrega da proposta.

7.32 A Contratante podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma
amostra dos equipamentos, atentando para a inclusdo nos autos do processo administrativo de todos os
documentos que evidenciem a realizagdo dos testes de aceitacdo em cada equipamento selecionado,
para posterior rastreabilidade.

7.33  S6 havera o recebimento definitivo, apds a andlise da qualidade dos bens e/ou servicos, em face da
aplicagédo dos critérios de aceitacéo, resguardando-se ao Contratante o direito de n&o receber o OBJETO
cuja qualidade seja comprovadamente baixa ou em desacordo com as especificacdes definidas neste
Termo de Referéncia — situagdo em que poderao ser aplicadas a CONTRATADA as penalidades previstas
em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera convocada a
refazer todos os servigos rejeitados, sem custo adicional.

8 INFRACOES E SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENCAO OU GLOSA
NOS PAGAMENTOS

8.1 Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o Contratado que:
a) der causa a inexecuc¢do parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servi¢os publicos ou ao interesse coletivo;

c) der causa a inexecucdo total do contrato;

d) ensejar o retardamento da execuc¢éo ou da entrega do objeto da contratacdo sem motivo justificado;
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e) apresentar documentacao falsa ou prestar declaracdo falsa durante a execucao do contrato;
f)  praticar ato fraudulento na execucédo do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.
8.2 Serdo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sanc¢des:

8.2.1 Adverténcia, quando o Contratado der causa a inexecugao parcial do contrato, sempre que
néo se justificar a imposi¢éo de penalidade mais grave;

8.2.2 Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”,
“c” e “d” do subitem acima, sempre que nao se justificar a imposi¢cdo de penalidade mais
grave;

8.2.3 Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas

nas alineas “e”, “f", “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que
justifiguem a imposicéo de penalidade mais grave.

8.2.4 Multa:

8.2.4.1 Moratoria, para as infrages descritas no item “d”, de 10% (dez por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30 (trinta) dias

8.2.3.1 Moratéria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor
total do contrato, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para
apresentacéo, suplementagéo ou reposicéo da garantia;

8.2.4.2 O atraso superior a 25 (vinte e cinco) dias para apresentacdo, suplementacdo ou
reposicdo da garantia autoriza a Administracdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso
| do art. 137 da Lei n. 14.133, de 2021.

8.2.4.3 Compensatdria, para as infragbes descritas acima alineas “e” a *h” de 2% (dois por
cento) a 5% ( cinco por cento) do valor da contratacéo.

8.2.4.4 Compensatdria, para a inexecuc¢o total do contrato prevista acima na alinea “c”, e 2%
(dois por cento) a 5% ( cinco por cento) do valor da contratacgéo.

8.2.4.5 .Compensatoria, para a infrac@o descrita acima na alinea ‘b”, de e 2% (dois por cento) a
5% ( cinco por cento) do valor da contratacéo.

8.2.4.6 Compensatoria, em substituicdo a multa moratéria para a infracdo descrita acima na
alinea “d”, dee 2% (dois por cento) a 5% ( cinco por cento) do valor da contratagao..

8.2.4.7 Compensatdria, para a infragdo descrita acima na alinea “a”, de e 2% (dois por cento) a
5% ( cinco por cento) do valor da contratacdo. ressalvadas as seguintes infracfes
também enquadraveis nessa alinea:

8.3.A aplicacdo das sancdes previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a
obrigacao de reparacédo integral do dano causado ao Contratante.

8.4. Todas as sancbes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a
multa.
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8.5. Antes da aplicacdo da multa seréa facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis,
contado da data de sua intimacao.

8.6. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento eventualmente
devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca serd descontada da
garantia prestada ou sera cobrada judicialmente.

8.7. A multa podera ser recolhida administrativamente no prazo maximo de 15 (quinze) dias, a contar da data
do recebimento da comunicacao enviada pela autoridade competente.

8.8. A aplicacédo das sancdes realizar-se-a em processo administrativo que assegure o contraditorio e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei
n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaracédo de
inidoneidade para licitar ou contratar.

8.9.Para a garantia da ampla defesa e contraditério, as notificacées serdao enviadas eletronicamente para os
enderecos de e-mail informados na proposta comercial, bem como os cadastrados pela empresa no
SICAF.

8.9.1.0s enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo
considerados de uso continuo da empresa, ndo cabendo alegacdo de desconhecimento das
comunicacdes a eles comprovadamente enviadas.

8.10. Na aplicacdo das sanc¢des serdo considerados:

8.10.1. a natureza e a gravidade da infragdo cometida;

8.10.2. as peculiaridades do caso concreto;

8.10.3. as circunstancias agravantes ou atenuantes;

8.10.4. os danos que dela provierem para o Contratante; e

8.10.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos 6rgdos de controle.

8.11. Os atos previstos como infra¢gdes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de
licitagBes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei
n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei.

8.12. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de
Referéncia ou para provocar confuséo patrimonial, e, nesse caso, todos os efeitos das sanc¢des aplicadas
a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de administracéo, a
pessoa juridica sucessora ou & empresa do mesmo ramo com relacéo de coligacdo ou controle, de fato
ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia.

8.13 O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da
sanc¢dao, informar e manter atualizados os dados relativos as sanc¢@es por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro
Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

8.13.1 As penalidades seréo obrigatoriamente registradas no SICAF.
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8.14

8.15

9

As sanc¢des de impedimento de licitar e contratar e declaracédo de inidoneidade para licitar ou contratar
séo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

Os débitos do Contratado para com a Administracdo Contratante, resultantes de multa administrativa
e/ou indenizac¢@es, ndo inscritos em divida ativa, poderdo ser compensados, total ou parcialmente,
com os créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos
administrativos que o Contratado possua com 0 mesmo 6rgao ora Contratante, na forma da Instrugao
Normativa SEGES/ME n° 26, de 13 de abril de 2022.

CRITERIOS DE MEDICAO E DE PAGAMENTO

Recebimento do Objeto

9.1 Os bens seréo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com
a nota fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento
e fiscalizacdo do contrato, para efeito de posterior verificagdo de sua conformidade com as
especificagbes constantes no Termo de Referéncia e na proposta.

9.2 Os bens poderéo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio,
guando em desacordo com as especificacdes constantes no Termo de Referéncia e na proposta,
devendo ser substituidos no prazo de 15(quinze) dias, a contar da notificacdo da contratada, as
suas custas, sem prejuizo da aplicacdo das penalidades.

9.3 O recebimento definitivo ocorrera no prazo de 15(quinze) dias Uteis, a contar do recebimento da
nota fiscal ou instrumento de cobrancga equivalente pela Administracdo, apds a verificagdo da
gualidade e quantidade do material e consequente aceitagdo mediante termo detalhado.

9.4 Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que
trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021, o prazo maximo para o recebimento definitivo
sera de até 30(trinta) dias Uteis.

9.5 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

9.6 No caso de controveérsia sobre a execucao do objeto, quanto & dimenséo, qualidade e quantidade,
deverd ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa
para emissdo de Nota Fiscal quanto a parcela incontroversa da execucao do objeto, para efeito
de liquidacdo e pagamento.

9.7 O prazo para a solucdo, pelo Contratado, de inconsisténcias na execug¢do do objeto ou de
saneamento da nota fiscal ou de instrumento de cobrangca equivalente, verificadas pela
Administracdo durante a andlise prévia a liquidacao de despesa, ndo sera computado para os fins
do recebimento definitivo.

9.8 O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranca dos bens nem a responsabilidade ético-profissional pela perfeita execu¢éo do contrato.

9.9 As atividades de montagem, instalacdo e quaisquer outras necessarias para o funcionamento ou
uso do bem correrdo por conta do Contratado e séo condi¢do para o recebimento do objeto.

Liquidacéo
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9.10Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis
para fins de liquidacdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art.
7°, 83° da Instru¢do Normativa SEGES/ME n° 77/2022.

9.110 prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogacédo, no caso de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o
limite de que trata o inciso Il do art. 75 da Lei n°® 14.133, de 2021.

9.12 Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento
de cobranga equivalente apresentado expressa 0s elementos necessarios e essenciais do
documento, tais como:

9.12.1 o prazo de validade;

9.12.2 a data da emisséo;

9.12.3 os dados do contrato e do 6rgdo contratante;

9.12.4 o periodo respectivo de execucéo do contrato;

9.12.5 o valor a pagar; e

9.12.6 eventual destaque do valor de reten¢des tributérias cabiveis.

9.13 Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se o prazo ap6s a comprovacao da regularizacdo
da situagdo, sem énus ao Contratante;

9.14 A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado
da comprovacéo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na
impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais
ou a documentacdo mencionada no art. 68 da Lei n° 14.133, de 2021.

9.15 A Administracdo devera realizar consulta ao SICAF para:
9.15.1verificar a manutencéo das condi¢des de habilitacdo exigidas;

9.15.2identificar possivel razdo que impeca a participacdo em licitagdo/contratacdo no
ambito do 6érgéo ou entidade, tais como a proibi¢cdo de contratar com a Administracao
ou com o Poder Publico, bem como ocorréncias impeditivas indiretas.

9.16 Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera providenciada
sua notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacao ou,
no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual
periodo, a critério do Contratante.

9.17 N&o havendo regularizacdo ou sendo a defesa considerada improcedente, o Contratante
devera comunicar aos 0rgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
gue sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

9.18 Persistindo a irregularidade, o Contratante deverd adotar as medidas necessérias a rescisao
contratual nos autos do processo administrativo correspondente, assegurada ao Contratado a
ampla defesa.
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9.19 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso o Contratado nao regularize sua situacdo junto ao
SICAF.

Prazo de pagamento

9.200 pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da
liquidacdo da despesa, conforme secdo anterior, nos termos da Instru¢do Normativa SEGES/ME
n° 77, de 2022.

9.21 No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagéo,
mediante aplicacdo do indice IPCA (indice Nacional de Precos ao Consumidor Amplo) de
correcao monetaria.

Forma de pagamento

9.220 pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo Contratado.

9.23Seré& considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

9.24 Quando do pagamento, seré efetuada a retencéo tributéria prevista na legislacéo aplicavel.

9.25 Independentemente do percentual de tributo inserido na planilha, quando houver, seréo
retidos na fonte, quando da realiza¢do do pagamento, os percentuais estabelecidos na legislacdo
vigente.

9.26 O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar
n° 123, de 2006, ndo sofrerd a retencao tributaria quanto aos impostos e contribui¢cdes abrangidos
por aquele regime. No entanto, o pagamento ficard condicionado a apresentacdo de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

Cessao de Crédito
9.27 As cessdes de crédito dependerdo de prévia aprovacédo do Contratante.

9.27.1A eficacia da cessdo de crédito, em relagdo a Administracdo, esti condicionada a
celebracdo de termo aditivo ao contrato administrativo.

9.27.2Sem prejuizo do regular atendimento da obrigagdo contratual de cumprimento de
todas as condi¢Bes de habilitacdo por parte do Contratado (cedente), a celebragéo do
aditamento de cessao de crédito e a realizacdo dos pagamentos respectivos também
se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario nao se encontra impedido de licitar e contratar com
o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou
incentivos fiscais ou crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°
8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

9.27.30 crédito a ser pago a cessionaria é exatamente aquele que seria destinado a
cedente (Contratado) pela execucdo do objeto contratual, restando absolutamente
incolumes todas as defesas e exce¢Bes ao pagamento e todas as demais clausulas
exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
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sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta
vinculada ou de pagamento pela efetiva comprovacéo do fato gerador, quando for o
caso, e o0 desconto de multas, glosas e prejuizos causados a Administracao.

9.27.4 A cesséo de crédito ndo afetara a execucado do objeto contratado, que continuara sob
a integral responsabilidade do Contratado.

9.28 O disposto nesta se¢ao nao afeta as operacdes de crédito de que trata a Instrugdo Normativa
SEGES/MGI n° 82, de 21 de fevereiro de 2025, as quais ficam por esta regidas.

Reajuste

9.290s precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data
do or¢camento estimado, em 13/07/2026.

9.30Apds o interregno de um ano, e independentemente de pedido do contratado, 0s precos iniciais
serdo reajustados, mediante a aplicacéo, pelo contratante, do indice de Custos de Tecnologia da
Informacado - ICTI, mantido pela Fundacéo Instituto de Pesquisa Econdmica Aplicada - IPEA,
exclusivamente para as obrigag8es iniciadas e concluidas apds a ocorréncia da anualidade.

9.31 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano seré contado a partir
dos efeitos financeiros do Ultimo reajuste.

9.32No caso de atraso ou ndo divulgacéo do(s) indice (s) de reajustamento, o Contratante pagara ao
Contratado a importancia calculada pela ultima variacdo conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

9.33 Nas aferi¢cdes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s)
definitivo(s).

9.34 Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substitui¢éo, o(s) que
vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

9.35Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial,
para reajustamento do preco do valor remanescente, por meio de termo aditivo.

9.36 O reajuste seré realizado por apostilamento.

10 FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE FORNECIMENTO
Forma de selecéo e critério de julgamento da proposta

10.10 fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na
modalidade [PREGAOQ] sob a forma ELETRONICA, com adog&o do critério de julgamento pelo
[MENOR PRECO]

Forma de fornecimento

10.20 fornecimento do objeto sera parcelado e sob demanda durante a vigéncia da Ata de Registro
de Precos, conforme as necessidades das unidades participantes, devendo cada solicitagdo de
fornecimento ser atendida integralmente, em remessa Unica, observados os prazos e condi¢cdes
estabelecidos neste Termo de Referéncia.

Critérios de aceitabilidade de pregos
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10.3 Em se tratando de contratacdo para registro de precos, caso adotado o critério de julgamento
de menor preco ou de maior desconto por grupo de itens, o critério de aceitabilidade de pregos
unitarios maximos sera:

10.3.1 Valores unitarios: conforme tabela constante no Termo de Referéncia.
Exigéncias de habilitacédo
10.4Para fins de habilitacdo, devera o interessado comprovar os seguintes requisitos:
Habilitacao juridica

10.5 pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢ca de lei, tenha
validade para fins de identificacdo em todo o territério nacional;

10.6 empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

10.7 Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual

- CCMEI, cuja aceitagdo ficard condicionada a verificagdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.8 sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto
ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatério de seus administradores;

10.9 sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada
no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar
a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme
Instrucdo Normativa DREI/ME n.° 77, de 18 de margo de 2020;

10.10 sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

10.11  filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro
Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacdo no Registro onde tem sede a matriz;

10.12  sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°® 5.764, de 16 de
dezembro 1971.

10.13  Os documentos apresentados deverdo estar acompanhados de todas as altera¢cbes ou da
consolidagdo respectiva.

Habilitagcéo fiscal, social e trabalhista

10.14  Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

10.15 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresenta¢éo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
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Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional;

10.16  Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.17  Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de
1943;

10.18 Prova de inscrigdo no cadastro de contribuintes Estadual ou Distrital relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

10.19 Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.20 Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual,
devera comprovar tal condicdo mediante a apresentacédo de declaracdo da Fazenda respectiva
do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.21 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econ6mico-Financeira

10.22  certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
interessado, caso se trate de pessoa fisica, desde que admitida a sua participagdo na
licitac&do/contratacéo, ou de sociedade simples;

10.23  certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.24  Os documentos referidos acima limitar-se-&o ao Ultimo exercicio no caso de a pessoa juridica
ter sido constituida ha menos de 2 (dois) anos;

10.25 Osdocumentos referidos acima deverao ser exigidos com base no limite definido pela Receita
Federal do Brasil para transmisséo da Escritura¢éo Contabil Digital - ECD ao Sped.

10.26  As empresas criadas no exercicio financeiro da licitagdo/contratacdo deverdo atender a todas
as exigéncias da habilitagdo e poderao substituir os demonstrativos contabeis pelo balanco de
abertura.

Qualificacdo Técnica

10.27 Comprovagdo de aptiddo para o fornecimento de bens compativeis em caracteristicas,
guantidades e complexidade tecnoldgica com o objeto desta contratagdo, ou com o item ou grupo
para o qual o licitante apresentar proposta, mediante apresentacdo de certiddo(des) ou
atestado(s) fornecido(s) por pessoa juridica de direito publico ou privado.

10.28 Para fins de habilitagéo, o(s) atestado(s) devera(ao) comprovar o fornecimento anterior de
bens de Tecnologia da Informacdo e Comunicacdo (TIC), em quantitativo correspondente a, no
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minimo, 10% (dez por cento) do valor estimado do item ou grupo para o qual apresentar
proposta.

10.29 Serdo considerados compativeis o0s atestados relativos ao fornecimento de
equipamentos, solucdes, componentes ou infraestrutura de Tecnologia da Informacéo e
Comunicacao, de complexidade tecnoldgica e operacional equivalente ou superior a do
item ou grupo licitado, independentemente da tecnologia ou fabricante envolvidos, desde
gue demonstrem capacidade para execucédo de fornecimentos de natureza semelhante, ndo
se restringindo aos equipamentos especificamente licitados.

10.30 Sera admitido o somatério de atestados para comprovacdo do quantitativo minimo exigido,
desde que referentes a contratos executados de forma concomitante ou sucessiva.

10.31 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial do licitante.

10.32 O licitante disponibilizara todas as informacdes necessarias a comprovacgéo da legitimidade
dos atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que lhes
deu origem, notas fiscais, termos de recebimento, enderec¢o do contratante e demais documentos
gue permitam a verificacdo da efetiva execuc¢éo do objeto.

Disposi¢cdes gerais sobre habilitacdo

10.33  Quando permitida a participacdo de empresas estrangeiras que ndo funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes, inicialmente
apresentados em traducéo livre.

10.34 Na hipétese de o fornecedor ser empresa estrangeira que nao funcione no Pais, para
assinatura do contrato ou da ata de registro de pre¢os ou do aceite do instrumento equivalente,
os documentos exigidos para a habilitagcdo serdo traduzidos por tradutor juramentado no Pais e
apostilados nos termos do disposto no Decreto n°® 8.660, de 29 de janeiro de 2016, ou de outro
gue venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

10.35 Na&o serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

10.36  Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados
de capacidade técnica, e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

10.37  Seréo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuicdes.

11 ESTIMATIVAS DO VALOR DA CONTRATACAO

111 O custo estimado total da contratagdo, que corresponde ao valor maximo aceitavel para a
presente licitacdo, é de R$ 8.868.975,40 (oito milhdes, oitocentos e sessenta e oito mil,
novecentos e setenta e cinco reais e quarenta centavos), conforme 0s custos unitarios e totais
constantes do Anexo Il — Relacdo de Itens da Contratacéo

Pagina 73| 77

Camara Nacional de Modelos de Licitacdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Aquisicdo de Bens de Tecnologia da Informacéo e Comunicagao - Lei n°® 14.133, de 2021
Aprovado pela Secretaria de Governo Digital

Identidade visual p



11.2 Em caso de Registro de Precos, os prec¢os registrados poderéo ser alterados ou atualizados
em decorréncia de eventual reducéo dos precos praticados no mercado ou de fato que eleve o
custo dos bens, das obras ou dos servigos registrados, nas seguintes situagdes:

11.2.1em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a
execucao da ata tal como pactuada, nos termos do disposto na alinea “d” do inciso Il
do caput do art. 124 da Lei n° 14.133, de 2021;

11.2.2em caso de criacéo, alteracdo ou extincdo de quaisquer tributos ou encargos legais
ou superveniéncia de disposicdes legais, com comprovada repercussdo sobre os
precos registrados;

11.2.30s precos registrados poderdo ser reajustados, observada a anualidade, mediante
aplicacdo do indice de Precos de Tecnologia da Informagéo — ICTI, mantido pela
Fundacéo Instituto de Pesquisa Econdmica Aplicada — IPEA, contado da data do
or¢gamento estimado da contratacéo;

12 ADEQUACAO ORCAMENTARIA
12.1As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignhados no Or¢camento Geral da Unido.

12.2 As despesas decorrentes da presente contratacdo correrdo a conta das dotagfes
orcamentarias proprias das unidades participantes do Instituto Federal Farroupilha — IFFar,
consignadas nos respectivos orcamentos, a serem indicadas por ocasido da emissdo da Nota de
Empenho ou instrumento equivalente.

13 DISPOSICOES FINAIS

13.1  Asinformagfes contidas neste Termo de Referéncia ndo séo classificadas como sigilosas.

INTEGRANTE ADMINISTRATIVO

ALEX RODRIGO BRONDANI
ADMINISTRADOR

INTEGRANTES
TECNICOS E
REQUISITANTES
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NO

VI

Vi

VIiI

Xl

Xl

Xl

XV

XV

XVI

XVII

Pagina 75 | 77

Nome
Alex Rodrigo Brondani

Glaucio Ricardo Vivian

Fabio Jr. Griesang

Pedro Hartmann

Roger Herpich

Giovani Jahn

Andrew Ferreira

Alex Mazzuco

Anderson Rios

Denis Pohimann

Gongalves

Rafael Ancinelo Adolpho

Pablo Brauner Viegas

Crislaine de Paula

Mattos Espindola

Fernando Funghetto
Sagrilo

Marcelo Lamb

Alberto Galli

Carlos Lehn

E-mail

glaucio.vivian@iffarroupi
lha.edu.br

fabio.griesang@iffarroup
ilha.edu.br

pedro.hartmann@iffarro
upilha.edu.br

roger.herpich@iffarroupil
ha.edu.br

giovani.jahn@iffarroupilh
a.edu.br

andrew.ferreira@iffarrou
pilha.edu.br

alex.mazzuco@iffarroupi
lha.edu.br

anderson.rios@iffarroupi
lha.edu.br

denis.goncalves@iffarro
upilha.edu.br

rafael.adolpho@iffarroup
ilha.edu.br

pablo.viegas@iffarroupil
ha.edu.br

crislaine.mattos@iffarro
upilha.edu.br

fernando.sagrilo@iffarro
upilha.edu.br

marcelo.lamb@iffarroupi
Iha.edu.br

alberto.galli@iffarroupilh
a.edu.br

carlos.lehn@iffarroupilh
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Funcéo
Agente de Contratacao

Requerente

Requerente

Requerente

Requerente

Requerente

Requerente

Requerente

Requerente

Requerente

Requerente

Requerente

Requerente

Requerente

Responsavel pelo
Campus em
Implantacdo S&o Luiz
Gonzaga — Integrante
Requisitante

Responsavel pelo
Campus em
Implantacéo Cacapava
do Sul — Integrante
Requisitante

Responséavel pelo



a.edu.br

Campus em
Implantacdo Santa
Maria — Integrante

Requisitante

XVIII Thiago Sonnenstrahl thiago.sonnenstrahl @iff Requerente
arroupilha.edu.br
XIX Cléber Taschetto Murini  cleber.murini@iffarroupil Requerente
ha.edu.br
XX Heleno Carmo Borges  heleno.cabral@iffarroupi Requerente
Cabral lha.edu.br
XXI Patric Lincoln Ramires  patric.izolan@iffarroupilh Requerente
Izolan a.edu.br
XXII Pedro Henrique Bastos  pedro.bastos@iffarroupil Requerente
ha.edu.br
XX Cesar Steinhorst cesar.steinhorst@iffarro Requerente
upilha.edu.br
XXIV Jean Pinto Silveira jean.silveira@iffarroupilh Requerente
a.edu.br
XXV Lucas Pieva lucas.pieva@iffarroupilh Requerente
a.edu.br
XXVI Marcia Cassol marcia.cassol@iffarroupi Requerente
lha.edu.br
XXVII Danisio Borges Trindade danisio.trindade@iffarro Requerente
upilha.edu.br
Autoridade Maxima da Area de TIC
JULIANO ROSSATO DA SILVA
DIRETOR DE TI
Santa Maria/RS, 24 de SETEMBRO de 2026.
Aprovo,
Autoridade Competente
NiDIA HERINGER
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REITORA
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